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1.GENEL ACIKLAMA

GET 7/24 MPI (3-D Secure) Platformu,

internet tizerinden yapilan kredi karti veya banka karti (debit kart) ile satin alma islemlerinde, karti kullanan
kisinin, kartin gergek sahibi oldugunu dogrulamak amaciyla gelistiriimistir. Kart sahibi, internetten yapacagi
alisveriglerde islem aninda kendi bankasi tarafindan kayitli cep telefonuna goénderilen sms OTP ile dogrulama
yaparak aligverisini tamamlayabilmektedir.

VISA tarafindan gelistirilen 3-D Secure platformu MASTERCARD tarafindan da desteklenmektedir. VISA'nin
3-D Secure platformundaki uygulamasi Verified by VISA(VbV), MASTERCARD’In ayni platform Uzerindeki
uygulamasi SecureCode adini almaktadir. Ayrica BKM tarafindan Giivenli Odeme(GO) ile ézelde TROY
logolu kartlar olmak Uzere yurtici banka kredi ve debit kartlari(Visa, MasterCard, Troy) bu platformdan
dogrulanabilmektedir.

Batin uygulamalar 3-D Secure platformunun standartlarina uymakta ve platform bilesenleri uygulamalarda
benzer mesajlarla haberlesmektedir.

3-D Secure islem gergeklestirmek icin 6nce musteri kredi kartinin, 3-D Secure programina dahil olup olmadigi
Uye isyeri tarafindan sorgulanacak, ardindan bu programa dahilse, yine Uye isyeri tarafindan yapilacak bir
gelistirme ile islem VISA, MASTERCARD ve TROY tarafindan sunulan sifre giris ekranlarina
yoénlendirilecektir. Burada girilecek sifre ile kart sahibinin kimlik dogrulamasi yapilacaktir.

3-D Secure igin yapilan sorgulama sonucu, bir kartin 3-D Secure programina dahil olup olmadigi kontrol
edilmektedir. Kart 3-D Secure programina dahil ise 3-D Secure sifresini kullanabilecektir. 3-D Secure
programina dahil olmayan tye isyerleri igslemlerini Half-Secure olarak Sanal POS’a génderebilirler veya islemi
sonlandirabilirler. Kart 3D Secure programina dahil ve dogrulama basarili bir sekilde yapiimigsa igyerinin
belirledigi bagaril url adresine bu bilgilen donmektedir.

3-D Secure programina dahil kartlar, VISA, MASTERCARD ve TROY tarafindan sunulan sifre giris
ekranlarinda kart sahiplerince tanimlanan sifreyi girerek islemlerini tamamlayacaklardir. Uye isyerlerinden,
Kart hamili tarafindan dogru sifre girilmesi durumunda istegi Sanal POS’a géndererek isleme devam etmeleri,
hatali sifre girimesi durumunda da islemi kesmeleri istenmektedir. Ozetle bir islem bagarili url adresine
dénmisse provizyon akisina alinmali, basarisiz url adresine dénmusse islem sonlandiriimalidir.(Half Secure
islem akislari igin belirtilen durumlar haricg)

Dogru sifre girilmesi durumunda VISA, MASTERCARD ve TROY’dan alinan gerekli bilgiler, uygun sekilde
doldurularak Sanal POS’a uygulamasina islemi 3-D Secure tamamlamak igin gonderilmelidir. 3-D Secure
islemlerde kullanilacak bu degerler daha sonra detaylandirilacaktir.

Sanal POS Uygulamasi,

Aligveris sitelerinde yapilan satig islemlerinin Internet ortami Gzerinden Banka provizyonuna gonderilmesi
icin hazirlanmistir.

Aligveris sitesi kullanicilarinin segctikleri Grtnlerin tutari ile sitede girdikleri kredi karti bilgilerinin, Sanal POS
uygulamasina gonderilmesiyle satig islemi provizyonu baglatilir.

Gizli / Kigisel Veri
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Sanal POS uygulamasi da gerekli bilgileri hazirlayarak ilgili bankaya iletir ve girilen bilgilerin gecerliligine gore
olumlu ya da olumsuz cevap déndurir. Tim iglemler internet ortaminda yapildiklarindan, dénen cevap yine
internet ortamindan aligveris sitesine iletiimektedir.

Aligveris sitesinde gelistirme yapmaktan sorumlu olan Uye is yerlerinden asagidaki bilgileri Sanal POS
Uygulamasina géndermeleri beklenmektedir:

¢ Kullanicilarin aligveriglerinde aldiklari triine ait tutar bilgileri,
¢ Bankamiz tarafinda taniml olan tye isyeri kullanici adi ve sifre bilgileri
o Site kullanicilarinin girdikleri,
o Kredi kart numarasi,
o Kartin son kullanma tarihi,
o Kartin arkasinda bulunan 3 Haneli CVV2 degeri.
o Amex Kkartlar icin kullanilan guvenlik kodu kartin 6n ylzinde bulunan, kart numarasinin
bitiminden sonra kartin sagina dogru yer alir.

Sanal POS uygulamasi yukarida belirtilen bilgileri kullanarak banka ile haberlesip, islem sonucunu yine
belirlenmis bir yapida Uye is yerlerine donmektedir.

Sanal POS uygulamasi ile

Bankamiz kredi kartlarina taksitli satis islemi yapilabilir,

Yapilan satis islemlerinin tamami ya da bir kismi iade edilebilir,

Satis islemi iptal edilebilir,

Bankamiz kartlarina puan bilgisi sorgulanabilir ve puan harcamasi yapilabilir,
Uye isyerlerinin kendilerine tanimlanmis kampanyalar sorgulanabilir.

Kart sahipleri VISA ve MasterCard’in sundugu 3-D Secure programi ile Internet ortaminda glvenli aligveris
yapabilmeleri igin tanimlayabilecekleri bir sifreyi de kullanabilirler.

Sanal POS uygulamamizda VISA, MasterCard, TROY ve Amex (Amerikan Express) ve CUP(China Union
Pay) logolu kredi ve banka kartlari desteklenmektedir.

Gizli / Kigisel Veri
SANAL



2. TANIMLAR

Tanim
Uye isyeri (U1Y)

MPI

DS

ACS

ECI

CAVV
POX Request

Mail Order

Reversal

TAVV

Gizli / Kigisel Veri

Aciklama

Bankamizin glivenli SANAL POS MPI (3-D Secure) vel/lveya SANAL POS alt
yapisini kullanarak kredi karti ile tahsilat yapacak tim kurum veya kuruluslar.

Merchant Plug-in. UiY’nin 3-D Secure baglantisini saglayan yazilim
bilesenidir.

Directory Server. UlY Uygulama bilesenlerinden gelen tanimlama isteklerine
cevap verip, 3-D Secure programina dahil olan kartlarla yapilan isteklerde,
karti saglayan kurumun ACS sunucusu adresini donduren uygulamadir.

Access Control Server. Kart saglayici kurumlar ya da operatorleri tarafindan
isletilen, kart sahibi hesap ve erisim bilgilerinin tutuldugu sunucudur. Gergek
zamanli(online) kimlik dogrulama iglemi sirasinda, UlY yazilim bileseninden
génderilen mesajla kart sahibini dogrular ve islem sonucunu UlY yazilim
bilesenine gonderir.

Electronic Commerce Indicator. islem icin ACS'’in urettigi elektronik ticaret
belirteci.

Cardholder Authentication Verification Value. ACS tarafindan uretilen 28 byte
blayukligunde kart sahibi dogrulama degeri

Plain Old XML. Tum kodlama dilleri ve Internet Protokolleri tarafindan
desteklenen, hazirlanmig olan bir xml in, basit bir sekilde ilgili uygulamaya
post edilebildigi istek tipi

Uye isyeri'nin Mail order yapmasi igin 6zel olarak yetkilendirildigi, APl veya
yonetim panelinden génderilebilen CVV2 kontrollu yapilmayan iglem tipi.

Akibeti bilinmeyen islemler icin HOST a ¢ikilan teknik iptal mesajidir.

Visa Token Hizmeti, EMV Payment Token Spesifikasyonu Uzerine
kurulmustur. Visa Token Servisi araciligiyla hem olasi dolandiricilik
tesebbuslerini dnlemek, hem kart gorseli gosterimi ile 6deme deniyimini
kolaylastiracak, hem de ilave 6nlem almak adina tum kanallarda (cihaza bagli
ve cihaza bagli olmayanlar dahil), mobil ve gevrimi¢i 6édemelerde tim Visa
kartlarinin yerini alabilen token kullanimina olanak saglamaktadir. Visa Token
Service igin gerekli olan TAVV parametre gdnderimi yapmak isteyen Uye
isyerlerimiz Visa Token Requestor olmak zorundadir. Konu ile ilgili Visa’nin
https://developer.visa.com/capabilities/vts adresinden faydalanilabilmekte ve
Visa ile dogrudan iletisime gecilebilmektedir. VakifBank (Acquirer) olarak
sadece bu parametrenin 6deme aninda gonderimine aracilik etme
sorumlulugumuz bulunmaktadir.

SANAL



3.ERISIM ADRESLERI

3D Secure
Enrollment Adresi
(Kart kayit islemi)

Sanal POS
ServisUrl
(POX Request)

Sanal POS
ServisUrl (Web
Service)

SorgulamaServisU
rl

(POX Request)
SorgulamaServisU
rl

(Web Service)
YardimciServisUrl
(POX Request)

YardimciServisUrl
(Web Service)

Sanal POS Portal
Girig Adresi

Gizli / Kigisel Veri

TEST ORTAMI URL ADRESLERI PROD ORTAM URL ADRESLERI PORT
https://3dsecuretest.vakifbank.com.tr/MPIAPI/M | https://3dsecure.vakifbank.com.tr/MPIAPI/MPI | 443,4443
Pl _Enrollment.aspx Enrollment.aspx
https://onlineodemetest.vakifbank.com.tr:4443/V = https://onlineodeme.vakifbank.com.tr:4443/Vp = 4443
posService/v3/Vposreq.aspx osService/v3/Vposreq.aspx
https://onlineodemetest.vakifbank.com.tr:4443/V | https://onlineodeme.vakifbank.com.tr:4443/Vp = 4443
posService/TransactionServices.asmx osService/TransactionServices.asmx
https://onlineodemetest.vakifbank.com.tr:4443/U https://onlineodeme.vakifbank.com.tr:4443/Ul 4443
IService/ Service/

https://onlineodemetest.vakifbank.com.tr:4443/U https://onlineodeme.vakifbank.com.tr:4443/Ul 4443
IService/TransactionSearchOperations.asmx Service/TransactionSearchOperations.asmx
https://onlineodemetest.vakifbank.com.tr:4443/U https://onlineodeme.vakifbank.com.tr:4443/Ul 4443
IService/ Service/

https://onlineodemetest.vakifbank.com.tr:4443/U  https://onlineodeme.vakifbank.com.tr:4443/Ul | 444
IService/MerchantServices.asmx Service/MerchantServices.asmx
https://onlineodemetest.vakifbank.com.tr/Admin = https://onlineodeme.vakifbank.com.tr/AdminUl = 443,4443

ul
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https://3dsecuretest.vakifbank.com.tr/MPIAPI/MPI_Enrollment.aspx
https://3dsecuretest.vakifbank.com.tr/MPIAPI/MPI_Enrollment.aspx
https://3dsecure.vakifbank.com.tr/MPIAPI/MPI_Enrollment.aspx
https://3dsecure.vakifbank.com.tr/MPIAPI/MPI_Enrollment.aspx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodeme.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodeme.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodemetest.vakifbank.com.tr:4443/UIService/
https://onlineodemetest.vakifbank.com.tr:4443/UIService/
https://onlineodeme.vakifbank.com.tr:4443/UIService/
https://onlineodeme.vakifbank.com.tr:4443/UIService/
https://onlineodemetest.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx
https://onlineodemetest.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx
https://onlineodeme.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx
https://onlineodeme.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx

4. 3D SECURE (MPI) VE SANAL POS iSLEM AKISI

MPI (3-D Secure) Platformunda islem akisi asagidaki adimlarla gerceklestirimektedir. Kart sahibi, Uye isygri
(UlY) Web Sitesinde satin alacagi Urinleri belirler ve islemi sonlandirmak icin 6deme sayfasina gelir. UlY
Web Sitesi, kart sahibinden 6deme bilgilerini alir.

1.
2.

10.

11.

UiY Web Sitesi, MPI’ a ddeme bilgilerini gdnderir.
MPI Sunucusu 6deme bilgilerini, kartin markasina gore ilgili (VISA,MASTERCARD,TROY) Directory
Server(DS)’a gonderir.

. DS, MPI'in génderdigi mesaja cevap olarak, kartin 3-D Secure programina dahil olup olmadigini;

dahilse karti veren finansal kurumun ACS adresini ve ACS’e gonderilecek mesaji dondurur.
(Enroliment Kontrol Asamasi)
MPI, DS’dan aldigi bilgileri UiY’ne déner.

. UiY, MPI'dan aldig1 sonuca gére islem akisina karar verir.
. Kart 3-D Secure programina danhil degilse islem Sanal POS’a half secure bir islem olarak iletilir.Ya

da iglem sonlandirilir. Kartin 3-D programina dahil olmadidi hatasi disindaki diger tim hatalar icin
(VERes Status N Durumu disindaki degerler) islem sonlandiriimalidir.

. UlY, aldigi cevaptan kartin 3-D Secure programinda yer aldigini belirlediginde, MPI sunucusundan

aldig1 mesaji, kart sahibinin tarayicisini kullanarak ACS’e génderir. (PARes Agamasi)

. Kart sahibinin tarayicisinda ACS karsilama ekrani goruntilenir ve kart sahibinin sifresini girerek

islemi onaylamasi istenir.

. Kart sahibi sifresini dogru sekilde girip islemi onaylarsa, ACS dogrulama sonucunu MPI sunucusuna

kart sahibinin tarayicisini kullanarak iletir.

MPI sunucusu ACS’den gelen kimlik dogrulama islem sonucunu alip yorumlayarak UiY’ye,
yine kart sahibinin tarayicisini kullanarak iletir.

UiY, MPI sunucusundan gelen cevabi alarak, otorizasyon islemine (Sanal POS Asamasi)
gecip gecmeyecegine karar verir. (Provizyon Asamasi)

UilY Web Sitesinde kullanicinin  kredi kart bilgilerinin  alinmasinin hemen sonrasinda, yukarida
numaralandirilan islem adimlarn Sekil 5 1 Kimlik Dogrulama Islem Akisindaki gibidir:

Gizli / Kigisel Veri
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6 Hayir/Half Secure
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Sanal POS

Kimlik Dogrulama islem Akist

5. UlY UYGULAMASINDA YAPILACAK
GELISTIRMELER

3-D Secure ve Sanal POS Entegrasyonu ile UlY Uygulamasinda yapiimasi gerekli giincellemeler bu bélimde
anlatiimaktadir.

UlY Uygulamasinda yapilacak en biyiik degisiklik, 6deme akisinin senkron yapidan asenkron yapiya
geciriimesidir. Asenkron yapi ifadesi kart sahibinin sifre ekraninda 3-D Secure sifresi girigi igin, ek bir
onaylamanin istenmesi nedeniyle, Sanal POS’a gonderilen iglemin bekleme durumunda kalmasi
yuzundendir. Kart sahibinin yaptigi onaylama ile isleme devam edilebilecektir.

3-D Secure olmayan akista, kart sahibinden édeme bilgileri alinip, ardindan otorizasyon mesaji Acquirer
Kuruma gonderilirken, yani igslem Sanal POS’a gonderilirken, 3-D Secure akista, otorizasyon mesaiji
oncesinde tamamlanmasi gereken “Kimlik Dogrulama” akisi yer almaktadir.

“Kimlik Dogrulama” akisinin ilk adimi yine senkron olmakla birlikte, eger 6demede kullanilan kart 3-D Secure
programina dahilse, kart sahibinin tarayicisi kullanilarak, karti saglayan kurumun ACS sunucusuna
yonlendirilmektedir. ACS sunucusu ekranlarinda da kart sahibi 3-D Secure sifresini girecektir. Bu adimda
UiY’'ndeki akig, “islem Tamamlanmayi Bekliyor” statiisiinde kalmaktadir. Herhangi bir nedenden (kart
sahibinin tarayicisini, ACS sayfasindayken kapatmasi, ACS uygulamasindaki bir problem vb.) dolayi, UiY’ne
islem sonucu iletilemezse, akis otorizasyon sirecine yani Sanal POS’a gdnderim asamasina
gecemeyecektir.

Entegrasyon igin UiY Uygulamasinda yapilacak degisiklikler;

o Musteriden kredi karti bilgilerini aldiktan sonra MPI’a kart “Kredi Karti Kayit Durumu”nun (Enroliment
Status) sorulmasi, yani kart 3-D Secure programina dahil mi yoksa degil mi sorgusunun génderilmesi

Gizli / Kigisel Veri
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o Kredi Karti Kayit Durumu olumlu ise musteriyi kredi kartini saglayan kurumun ACS sunucusuna
yénlendirmesi

e MPI'dan gelen “Kimlik Dogrulama islem Sonucu” nu alacak, “Kimlik Dogrulama islem Sonug URL'ini
gelistirme, yani UiY’nin, MPI’dan HTTPS POST metoduyla génderilecek olan bilgileri alan bir sayfa
hazirlamasi istenmektedir.

e Acquirer kuruma gonderilecek otorizasyon mesajlarina Electronic Commerce Indicator (ECI) ve
CardHolder Authentication Verification Value (CAVV) bilgilerini ekleme. Bu eklenen degerler Sanal
POS’a gonderilerek alis islemi 3-D Secure olarak yapilabilecektir.

Sanal POS’ tan 3-D Secure veya Normal bir 6deme alinmasindaki akis, asagidaki adimlarin sirayla
gerceklestiriimesiyle saglanmaktadir.

DIKKAT! Odemelerini 3D Secure olamadan(Non Secure) almak isteyen iiye isyerlerimiz, dogrudan
Sanal POS akisina gecmelidirler. Non Secure islemler 5.3.1.3. Normal islem - Non Secure alt
basliginda detaylandiriimistir. Bu agamayi yapabilmek i¢in banka tarafinda tiye igsyerinin Non Secure
odeme alma yetkisini olmasi gerekmektedir.

Gizli / Kigisel Veri
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5.1. KIMLIK DOGRULAMA iSLEM AKISI ( Enrollment Asamasi)

islem, UlY ekranindan baglamakta ve yine UiY’nin déniis degerlerini aldigi sonug ekraninda sonlanmaktadir.
Kullanicinin ACS karsilama ekrani olan 3-D Secure sifresi girisi asagidaki ekran goéritistndeki gibidir.

G «IIIIID VakifBank

Dogrulama kodunu giriniz

Isyeri Adi: VPOS TEST

Islem Tutan: 12,12 TL

Islem Tarihi-Saati: 27042022 - 11:53
Kart Numarasi: X000 X000C XOX00X 4284

Sifreniz O5SXX XXX XX nolu cep telefonunuza gonderilecektir
Referans no: CQKPOIRH

Dogrulama Kodu

Kalan Stire: 2:56

islemi Iptal Et Yardim

GO GUVENLI ODEME DOGRULAMASI ACS EKRANI

Verified by

VISA VakifBank

Liitfen sifrenizi giriniz
Uye Isyeri : VPOS. TEST
Tutar : 10.00 TL

Tarih : 20190704 04:09:53
Kart Mumaras: X0 OO0 XK 3455
Kigisel guvence mesaj (FAM) :

iglern gifreniz 0 xxx xxx4567 olan cep telefonunuza gonderilecektir.
Litfen tfol3308 referans numaral ahgveris sifrenizi giriniz.

Yardim Vazgecg Gonder

Bu bilgiler Isyeri ile kesinlikle paylagilmamaktadir.

MPI DOGRULAMASI ACS EKRANI

Gizli / Kigisel Veri



5.1.1. Enroliment Kontrol istegi (Kart, 3D Secure Programina dahil mi?)

Bu asamada, 6demede kullanilan kredi kartinin 3-D Secure programina dahil olup olmadiginin belirlenmesi
gerekmektedir. Bu amagcla, UlIY Uygulamasi, 6deme ve islem bilgilerini MPI'a HTTPS POST yontemi ile

gonderir.

Asagidaki tabloda yer alan Enrollment istek Parametrelerinde “Zorunlu Alan” olarak isaretlenmis tim alanlar,
MPI Enrollment adresine HTTPS POST ydntemi ile génderilmelidir.

Test Adresi Production Adresi
Enrollment https://3dsecuretest.vakifbank.com.tr:4443 https://3dsecure.vakifbank.com.tr:4443/M
Adresi IMPIAPI/MPI_Enrollment.aspx PIAPI/MPI _Enrollment.aspx

Gizli / Kigisel Veri



https://3dsecuretest.vakifbank.com.tr:4443/MPIAPI/MPI_Enrollment.aspx
https://3dsecuretest.vakifbank.com.tr:4443/MPIAPI/MPI_Enrollment.aspx
https://3dsecure.vakifbank.com.tr:4443/MPIAPI/MPI_Enrollment.aspx
https://3dsecure.vakifbank.com.tr:4443/MPIAPI/MPI_Enrollment.aspx

XML alan adi

Merchantld
MerchantPassword

VerifyEnrollmentRequestld

Pan

ExpiryDate

PurchaseAmount

Currency

BrandName

Sessioninfo

SuccessUrl

FailureUrl

InstallmentCount

IsRecurring

Gizli / Kigisel Veri

Agiklama

Uye Isyeri Numarasi
UlY Sifresi

UiY tarafindan (retilen
islem numarasidir. Her
bir iglem icin benzersiz
olmahdir. UlY, iglemlerini
bu numara {izerinden
takip edebilir.

Kredi karti numarasi

Kredi karti son kullanma
tarihi

Satis tutan

islemin yapildigi sayisal
para birimi kodu

Kredi karti Kart Kurulusu
Bilgisi

Oturum Bilgisi

UiY’nin islem sonucun
basarili olmasi
durumunda, dénls
yapilmasini istedigi
sayfa URL i.

UiY’nin islem sonucunun
basarisiz olmasi
durumunda, dénls
yapilmasini istedigi
sayfa URL i.

Islem taksit sayisi

Periyodik Islem Flag'i

Alan bicimi ve

Uzunlugu
000000000001111

Api Sifresi

YYAA formatinda 4 karakter
olarak goénderilmelidir.

Satis tutar ile klsurati nokta
isareti ile ayriimal, kusurat
kismi 2 hane olmalidir. Bu alan
en fazla 12 hane uzunlugunda
olabilir.

Tutar kismi 3 haneyi astiginda
nokta isareti kullaniimamalidir.
Sayisal — Tamsayi - 3 Hane. Bu
alan bos iken islem
gonderildiginde default olarak
949 CurrencyCode’a  gore
islem gerceklestiriimektedir.
Sayisal — Tamsayi — 3 Hane.
Kart logosuna uygun
gonderilmelidir.

UlY tarafinda génderiimesi
Opsiyonel, sadece bilgi amagli
tutulan bir alandir.

Eger bu alan goénderiimediyse
GET 7/24 MPI, UIY igin tanimli

SuccessUrl e donis
yapacaktir.
Maksimum 255 karakter

olmalidir. Génderilen deger bir
url olmahdir.

Eger bu alan goénderilmediyse
GET 7/24 MPI, UiY igin tanimh
FailureUrl e dénls yapacaktir.

Maksimum 255  karakter
olmalidir. Génderilen deger bir
url olmalhdir.

Eger uiy tarafindan
g6nderilirse, 1'den blyUk bir
deger olmalidir. 0 ya da 1
gOnderildiginde MPI  iglemi
reddeder. Bir Islemin taksitli
olabilmesi igin MPI tarafinda

gOnderilen  taksit sayisinin
provizyon asamasinda da
mutlaka gonderilmesi

gerekmektedir.

UlY, periyodik olarak yinelenen
bir islem yapiyorsa bu alani
"true" degeriyle gondererek
MPI'a islemin periyodik olarak
yinelenen bir iglem oldugunu
bildirebilir. "true" goénderilmesi
durumunda
"RecurringEndDate",
"RecurringFrequency"
alanlarinin génderilmesi
gereklidir.

Alabilecegi deger

15 hanelidir

Api sifresi, degisken

Ornegin, son  kullanim
tarihi 2025 yili Mart ayi olan
bir kartla yapilan islemde
bu alan, 2503 olmalidir
Om: 5.00

23.49

124785.00

949:TRY
840:USD
978:EUR
826:GBP

100:VISA
200:MASTERCARD
300:TROY
Max 500
gonderilmelidir.

karakter

Gonderilen deder Regex
paternine uymahdir:
http[s]2://(([":\.[:space:]]+(\
[M:\.[:space:]]+)*)|([0-
9](\.[0-9K{31))(:[0-
9+)?2((["?#[:space:]1+)(\?[
Mi[:space:]]+)?(\#.+)?)?
Gonderilen deger Regex
paternine uymalidir:
http[s]2://(([":\.[:space:]]+(\
.M\ [:space:]]+)¥)|([0-
9](\.[0-91{3M)(:[0-
9+)?2((/["?#[:space:]]+)(\?[
MNi[:space:]]+)?(\#.+)?)?
Odeme taksitli olacaksa
taksit degerinin Sanal POS
provizyon asamasinda da
belirtiimesi gerekmektedir.
Provizyon asamasinda
NumberOfinstallments
parametresinde de taksit
sayisi gonderilmelidir.

True: Periyodik islem
False: Periyodik
Degil

Islem

SANAL

Zorunlu mu?

Zorunlu
Zorunlu

Zorunlu

Zorunlu

Zorunlu

Zorunlu

Zorunlu

Zorunlu

istege bagl

Zorunlu

Zorunlu

istege bagli

istege bagl



XML alan adi

RecurringFrequency

RecurringEndDate

MerchantType

SubMerchantld

Identity

Gizli / Kigisel Veri

Agiklama

Periyodik Islem Frekansi

Periyodik Islem Bitig

Zamani

Uye Isyeri Tipi

Alt Bayi Isyeri Numarasi

Alt Bayi Isyerine ait VKN
veya TCKN bilgisi

Enrollment istek Parametreleri Tablosu

Alan bicimi ve

Uzunlugu

Sayisal — Tam Sayi Eger islem,
periyodik olarak yinelenen bir
satig ise, iki periyod arasindaki
minimum gin sayisi, tamsayi
olarak bu alanda
gonderilmelidir.

Sayisal — Tam Sayi — 8 Hane.

Periyodik olarak yinelenen
islemin  sonlanma tarihidir.
YYYYAAGG formatinda

goénderilmelidir. Bu alandaki
tarih, kartin son kullanma
tarihinden biuyukse  ACS
sunucusu iglemi reddeder

Uye Isyeri tipi. Banka
tarafindan  Uye  igyerine
iletilmektedir. Uye igyeri igin
sabit  bir degerdir. Tum
isteklerde, bu deger
kullaniimalidir.. Ana bayi ve alt
bayiler icin gonderimi
zorunludur.

Alfanumeric. Banka tarafindan
AltBayiler i¢in Uye igyerine

iletilecektir.  Islem  aninda
banka tarafindan isyeriyle
paylagilan igyeri numarasi

gonderilmelidir.
Alt bayi adina iglem gegecekse
gonderimi zorunludur.

Alfanumeric . Tckn igin 11
haneli  Vkn igin 10 haneli
gonderilmelidir.Ana bayi alt
bayisi adina islem gegmek
istiyorsa alt bayi vkn/tckn
bilgisini bu alanda
gondermelidir.Basarih
dogrulama igin Ilgili ana bayinin
Identity gonderme yetkisinin
banka tarafinda akitf olmasi
gerekmektedir.

Alabilecegi deger

Or: 25 (gunliik 1-30)
Aylik(1-12)

Or: 20251023

Ana Bayi: 1
Alt Bayi:2

Or:00000000001111

Ornek:
Vkn:1234567890

Tckn:11234567890

SANAL

Zorunlu mu?

Kosullu
(IsRecurring="true
" ise zorunlu)

Kosullu
(IsRecurring="true
" ise zorunlu)

Kosullu:

(Sadece Bayi
kapsamindaki
igyerleri icin
zorunludur.)

Kosullu:
MerchantType:2
ise zorunlu,Alt
bayi isyeri
numarasi
gonderilmelidir.
MerchantType:1
ise, Ana bayi
kendi adina iglem
gegiyor ise
gonderilmemeli,
Altbayisi adina
islem geciyor ise
zorunludur.
Kosullu:

Alt  bayi adina
islem gececekse
zorunludur.(
MerchantType 2
ise zorunlu)



5.1.2. Enroliment (Kart Kayit) Kontrol Cevabi

GET 7/24 MPI, Enroliment (Kredi Karti Kayit) Kontrol isteginde génderilen HTTPS POST mesajina cevap
olarak XML formatinda cevap doner. UlY Uygulamasi aldigi XML mesajini yorumlayarak 3-D Secure akisina
devam eder ya da 3-D Secure akisini sonlandirir.

Alinan islem sonucunun yorumlanmasinda kullanilacak bilgi, Status alaninda yer almaktadir. UlY Uygulamasi
3-D Secure akisa devam edip etmeyecedine Status alanindaki dedere gdre karar verir.

Enroliment Kontrol mesajina donen XML mesaj alanlari ve mesajdaki alan agiklamalari asagdidaki tablolarda
yer almaktadir.

<?xml version="1.0" encoding="utf-8" ?>
<IPaySecure>
<Message ID="umh7y4i13602e3e80a9424blda279624537aa4ade"™>
<VERes>
<Version>1.0 . 2</Version>
<Status>Y</Status>
<PaReg>eJxVUttuwjAM/ZWq72vSNFCKTBAMtKFtDAGaxGNoPahEUwgpl339kgKDRXnwObZ jHzvQPRUb74B
6n5eq44cB9T1UazZnlatXxK/P91PK7AuZrjTiYYVppFPCB+71coZdnNgRYx2eeRO3KMMIW1Q1lnfBlmks
VJk/FGFEvJJUdfwKQ3xZ2AazFhawUMyA3aV3W61lsoIkOmuPxoLnkQtHgK5QihQjwaC3k+cNBpALjQoW
aD4mnzOvNH723DqgzYezuT£fvjUdAahekZaWMPos4sVVVACqOEWtjtml1CjsdjkCtVHmSQ1lkVgNBDnBXLv
bFI5a29f0+WZQLUx6c80XL6cqoUq+aLYGhnlG91glQHiIiCTBgWjYUJjyj3K21HLXiA1D7JwbYjQarE
yLwC2rkbv0fPIgF2Bths6i4QnVscNAZ62pUIbYdX92UDuHT+/usmmxg6L0WaTclbPtiZcdm7HwWSLK63
QHgLgUclObuW7dWv9+wy+80btF</PaReq>
<ACSUrl>https://testacs.bkm.com. tr/mdpayacs/pareqg</ACSUrl>
<TermUrl>https://3dsecuretest.vakifbank.com.tr/MPIAPI/MPI_PARes.aspx</TermUrl>
<MD>umh7y4i3602e3e80a9424blda279624537aad4ade</MD>
<ACTUALBRAND>100</ACTUALBRAND>
</VERes>
</Message>
<VerifyEnrollmentRequestld>enrollmenkontroltest</VerifyEnrollmentRequestld>
<MessageErrorCode>2 0 0</MessageErrorCode>
</IPaySecure>
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XML alan adi Agiklama Alan bicimi ve Uzunlugu Kullanim
Message ID GET 7/24 MPI tarafindan 40 byte uzunlugunda Status alani “Y” ya da “N” ise
Uretilen iglem numarasi zorunlu
Version iPaySecure mesaj sUrim Zorunlu
numarasi
Status Kayit kontrol sonucu 1 byte uzunlugundaki islem sonucuna gére UiY = Zorunlu
Uygulamasi akigsa nasil devam edecegini belirler. Bu
alanda yer alabilecek sonug degerleri Y, N ve E
seklindedir.
Y:Kart 3-D Secure programina dahil
N:Kart 3-D Secure programina dahil degil
E:Hata durumu
Status alani Y oldugu durumda UlY Uygulamasi 3-D
Secure akigina devam edilir.
N, U ya da E sonucu alindiginda 3-D Secure akisi
sonlanir, ardindan alis islemi Sanal POS’a 3-D
Secure olmadan géndermek UIY nin inisiyatifindedir.
PAReq GET 7/24 MPI tarafindan Status alaninda gelen deger “Y” ise bu alanda bilgi = Status alani “Y” ise zorunlu
olusturulup, ACS’e iletimek yer almaktadir. Status “N”, “U” ya da “E” ise cevap
tzere UlY Uygulamasina mesajinda bu alan bostur.
iletilen 6zel bilgi alani
ACSUTrl Odemede kullanilan kredi = Status alaninda gelen deger “Y” ise bu alan cevap = Status alani “Y” ise zorunlu
kartini veren finansal = mesajinda yer almaktadir. Status “N”, “U” ya da “E”
kurulugsun ACS adresi ise bu alan cevap mesajinda yer almaz.
TermURL ACS’in, kart sahibi kimlik Bu adres, GET 7/24 MPI'in Uzerinde yer alan bir = Status alani “Y” ise zorunlu
dogrulama sonucunu iletecegi = URL’dir. Status alaninda gelen deger “Y” ise bu alan
MPI adresi cevap mesajinda yer almaktadir. Status “N”, “U” ya
da “E” ise bu alan cevap mesajinda yer almaz.
MD Enrollment  Kontrol Istek = GET 7/24 MPI, (UlY tarafindan génderildiyse) = Status alani “Y” ise zorunlu

SucessUrl ve FailureUrl alanlarini, bu alanin
icerisinde koyar. Enrollment isleminin Status’d “N”,
“U” ya da “E” ise bu alan cevap mesajinda yer almaz.

mesajindan sonra GET 7/24
MPI'in olusturdugu alan

ActualBrand GET 7/24 MPI tarafindan = Asagidaki dederlerden birini alabilir: Zorunlu
olusturulup, 3-D  Secure @ VISA
sorgulamasina gonderilen  MASTERCARD
kart icin kartin hangi kurulusa = TROY

ait oldugunu déner

MessageErrorCode islem sonug kodu Basaril igslemlerde satatus degeri “Y” ise 200 degeri

donllur. Basarisiz islemlerde, hata kodu donalir.

Enrollment Cevap XML’

NOT: Eger, bir ULY, sadece 3-D Secure Onayl Satis Yapmak (kredi kart sifresi girilmis ve dogrulama islemi yapilmus
olarak) gerceklestirmek istiyorsa, bu durumda Status alaninda sadece Y kodu geldiginde kabul etmelidir. Diger
durumlarda isleme izin vermemelidir.

5.1.2.1.  Enrollment Kontrol Cevabi (Basarili)

Kart 3D programina dahil ise asagidaki gibi yanit donecektir. Enrollment Kontrol cevabindan alinan bilgiler hig
degistirilmeden 3D Secure Sifre Dogrulamaya yani 5.2. ACS — 3D Secure Sifre Dogrulama (PARes) asamasina
gecilmelidir.

<?xml version="1.0" encoding="utf-8" 7>
<IPaySecure>
<Message ID="umh7y4i3602e3e80a9424blda279624537aadade">
<VERes>
<Version>1.0 . 2</Version>
<Status>¥Y</Status>
<PaReg>eJxVUttuwjAM/ZWq72vSNFCKTBAMtKFtDAGaxGNoPahEUwgpl339kgKDRXnwObZ jHzvQPRUb74B
6n5eq44cB9T1UaZnlatXxK/P91PK7AuZrjTiYYVppFPCB+71coZdnNgRYx2eeRO3KMMIW1Q1lnfBlmks
VJk/FGFEvJJUdfwKQ3xZ2AazFhawUMyA3aV3W61lsoIlkOmuPxoLnkQtHgK5QihQjwaC3k+cNBpALjQoW
aD4mnzOvNH723DgzYezuTfvjUdAahekZaWMPos4sVVVACQOEWtjtmlCjsdjkCtVHMSQ1lkVgNBDnBXLv
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bFI5a29f0+WZQLUx6c80XL6cqoUq+aLYGhnlG91glQHiIiCTBgWjYUJjyj3K21HLXiAlD7JwbYjQarE
yLwC2rkbvOfPIgF2Bths6i4QnVscNAZ62pUIbYdX92UDuHT+/usmmxg6L0WaTclbPtiZcdm7HwWSLK63
QHgLgUclO0buW7dWv9+wy+80btF</PaReq>

<ACSUrl>https://testacs.bkm.com. tr/mdpayacs/pareqg</ACSUrl>
<TermUrl>https://3dsecuretest.vakifbank.com.tr/MPIAPI/MPI_PARes.aspx</TermUrl>
<MD>umh7y4i3602e3e80a9424bl1da279624537aa4ade</MD>
<ACTUALBRAND>100</ACTUALBRAND>

</VERes>
</Message>

<VerifyEnrollmentRequestld>enrollmenkontrol test</VerifyEnrollmentRequestld>
<MessageErrorCode>2 0 0</MessageErrorCode>

</IPaySecure>

Dikkat: Pop-up pencere kullanilarak yoénlendirme yapilmamalidir. Pop-up pencere engelleyici araclarin,
kullanicilar tarafindan sikga tercih edilmesi nedeniyle, 3-D Secure akisinda pop-up pencere kullanimi
kesinlikle 6nerilmemektedir.

5.1.2.2.  Enrollment Kontrol Cevabi: “N”(Kart Kayith Degil)

3-D Secure programina dahil olmayan bir kart icin MPI uygulamasindan UiY’nin alacagi cevap dérnegi
asagidaki gibidir.

<?xml version="1.0" encoding="UTF-8"?>
<IPaySecure>
<Message ID="913ba68c1fef4c96bcc551dc99197elb6d7fb9d5"/>
<VERes>
<Version>1.0.2</Version>
<Status>N</Status>
<ACTUALBRAND>100</ACTUALBRAND>
</VERes>
</IPaySecure>

Dikkat: Enrollment Kontrol Cevabinda dénen VERes Status degerinin N olarak alinmasi durumunda tye
isyeri uygulamasi isleme devam etmek istiyorsa kart semasina gore farkh kurallar galistirabilir. Genel olarak:

e |sterse, islemin MPI Siireci basarili olarak tamamlanmadi§i icin, satisi gerceklestirmez, son
kullaniciya olumsuz cevap verir, ya da kullaniciya 3D Secure surecine dahil bir kart ile 6deme
yapmaya yonlendirir.

e |sterse, Visa ve Mastercard olma durumuna gore farkh akiglarda tahsilata devam eder.

Visa Kart islemleri igin:

Enroliment kontrol cevabinda VERes Status degeri N olarak dénmuigse ve igyeri isleme Non
Secure devam etmek istiyorsa ECI'yi 07 olarak provizyon mesajinda ECI alanina yerlestirerek
isleme Non Secure devam eder. (Bu durumda, kart 3D Secure programina dahil olmadigi
icin, ddemeye onay verip vermemek kart bankasinin inisiyatifinde olacaktir.Uye isyerimizin
islemi sonlandirmasini tavsiye ederiz.) 3-D Secure entegrasyonunu gerceklestiren UiY,
Acquirer kuruma goénderecekleri otorizasyon mesajina, ECI (Electronic Commerce Indicator)
alanini eklemek zorundadirlar.
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ECI: Half Secure olarak, Sanal POS sistemine iletilecek satis isteklerinde, ECI degeri ; 07
olarak iletilmelidir.

CAVV: CAVV degeri olusmayacagi icin gonderilmemelidir.

MpiTransactionld: Enrollment (VEReq) istegi sirasinda iletilen tekil
VerifyEnrollmentRequestld degeri, sanal pos a istek iletilirken, MpiTransactionld alanina
setlenmelidir.

Mastercard ve Troy Kart islemleri icin:

Mastercard ile yapilan islemlerde VERes Status de@erinin N olarak alinmasi durumunda
islemler kesinlikle half secure olarak iletiimemelidir. isleme ancak non secure olarak devam
edilebilir. Pares asamasinda Status degeri A alindigi durumlarda igleme sitenirse half Secure
devam edilebilir. Burada ECI degeri 01 gonderilmelidir.

CAVV: CAVV degeri olusmayacagi i¢in gonderiimemelidir.

MpiTransactionld: Enroliment (VEReq) istegi sirasinda iletilen tekil
VerifyEnrollmentRequestld degeri, sanal pos a istek iletilirken, MpiTransactionld alanina
setlenmelidir.

5.1.2.3.  Enrollment Kontrol Cevabi (Hata Durumu)

islem Sonlandiriimalidir. Dénen ErrorCode ve ErrorMessage agiklamasina gore kart hamilini uygun bir hata
aciklamanizla bilgilendirebilirsiniz. Ornek bir Enrollment Kontrol Cevabi asagidaki gibidir.

<?xml version="1.0" encoding="UTF-8"?>
<IPaySecure>
<Message>
<VERes>
<Status>e</Status>
</VERes>
</Message>
<ResultDetail>
<ErrorCode>2023</ErrorCode>
<ErrorMessage>Verify Enrollment Request Id Already exist for this
merchant</ErrorMessage>
</ResultDetail>
</IPaySecure>

3D Secure akigini kesecek bir cevap (Status U ya da E) alindiginda UiY uygulamasi 3D Secure akisini
kesmelidir.
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http://localhost:2510/Enrollment.aspx

5.2. PARes Agsamasi (Kimlik Dogrulama Asamasi)

UIY Uygulamasinin GET 7/24 MPI'dan aldigi Enrollment Kontrol cevabinin “Status” alanindaki deger “Y” ise
UlY, kart sahibini, karti saglayan kurumun ACS Sunucusuna yénlendirmelidir.

5.2.1. PAReq Mesajinin ACS’ye Gonderilmesi

Yonlendirme, kart sahibinin tarayicisi kullanilarak yapilir.

UiY Uygulamasi, Enroliment Kontrol cevabinda aldigi bilgileri hi¢ degistirmeden ACS’e gdndermelidir. Bu
bilgilerde degisiklik yapilmasi durumunda 3-D Secure akisi, ilgili ACS Uygulamasi ya da GET 7/24 MPI
tarafindan hatali olarak degerlendirilecek ve islem basarisiz olarak sonlanacaktir.

UiY’nin Enrollment Kontrol cevabinda aldigi bilgilerin, kart sahibinin tarayicisi kullanilarak, javascript ile
ACS’e gonderimi, asagidaki tablodaki 6rnekte gosterildigi gibi yapilabilir.

Kullanicinin tarayicisinin javascript’i desteklememesi olasiligina karsi, sayfaya yerlestirilecek bir “Submit”
butonu ile kullanicinin 3-D Secure akisina devam etmesi saglanmalidir.

<html|>

<head>
<title>GET724 MPI 3D-Secure Processing Page</title>

</head>

<body >
<form name="downloadForm" action="<%=ACSUrl%>" method="POST">
<noscript>
<br>
<br>
<center>
<h1>Processing your 3-D Secure Transaction</h1>
<h2>
JavasScript is currently disabled or is not supported
by your browser.<br></h2>
<h3>Please click Submit to continue
the processing of your 3-D Secure
transaction. Enrolled Returns true
</h3>
<input type="submit" value="Submit">
</center>
</noscript>
<input type="hidden" name="PaReq" value="<%=PAReq%>">
<input type="hidden" name="TermUrl" value="<%=TermUrl%>">
<input type="hidden" name="MD" value="<%=MD%> ">
</form>

<SCRIPT LANGUAGE="Javascript" >

document.downloadForm.submit();
</SCRIPT>
</body>
</html>
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Dikkat: Ornekte kullanilan degiskenler yerine, Enrollment Kontrol cevabindan alinan alanlar yerlestirilir.
Hangi degisken yerine hangi alanin kullanilacagi asagidaki tabloda yer almaktadir.

Degisken Enrollment Kontrol Cevap Alan
%=ACSUrl|% ACSUTrl

%=PAReq% PAReq

%=TermUr|% TermUrl

%=MD% MD

5.2.2. Kimlik Dogrulama islem Sonucunun Alinmasi

UlY Uygulamasi, kart sahibini tarayicisini kullanarak ACS’e yénlendirdikten sonra uygulama sonlanir ve GET
7124 MPI'dan iglem sonucunun gelmesinin ardindan otorizasyon slrecine baslayabilir, yani islem Sanal
POS’a gonderilebilir veya iglemi sonlandirabilir.

Kart sahibi ACS’e yonlendirildikten sonra, UiY’nin iglemi gondermis oldugu uygulama sonlanir ve GET 7/24
MPl'dan gelecek olan islem sonucunu beklemeye basglar. UlY, GET 7/24 MPl'dan gelen sonucu,
hazirlayacagi bir uygulama ile karsilayacaktir.

e Kart sahibi kredi kartini kullandigi finansal kurumun ACS Sunucusuna yonlendirildikten sonra ACS
Sunucusunda, karsilama mesajini, ddeme yapmak istedigi UiY’nin adini ve 6deme tutarini gorir ve
daha dnce ilgili ACS igin belirledigi sifresini girer. Eger sifresini belilememis ise ACS Uzerinde
Activation On The Fly (AOF-islem sirasinda aktivasyon) baglatilir ve kart sahibi sifresini belirleyip,
isleme devam eder. AOF tamamen ACS uygulamasinda gergeklesen bir stregtir. Uye isyeri ve GET
7124 MPI, bu surecte bir fonksiyon Ustlenmezler.

o Kart sahibi ACS sifresini dogru olarak girdiginde, ACS uygulamasi, kart sahibini GET 724 MPIl'a, yine
kart sahibinin tarayicisini kullanarak yénlendirir. Yonlendirme ile birlikte islem sonucu da GET 724
MPl’a iletilir. GET 724 MPI, ACS’den gelen islem cevabini aldiktan sonra dogrulugunu kontrol eder
ve sonucu Uye isyeri Uygulamasina yine kart sahibinin tarayicisi ile iletir.

e Bu akista, ACS'in sifre giris sayfasindan yonlendirilen kart sahibi, GET 7/24 MPI Uzerinde bir sayfa
goérmez. GET 7/24 MPIl'a yonlendirme, ilgili islem sonug bilgisinin iletimesi amaciyla yapilr. Kart
sahibinin gorecegi sayfa, UiY’nin hazirlayacag “UiY islem Sonug¢ URL'i olacaktir. Bu sonug
URL'’sindeki uygulama ile GET 724 MPI'dan HTTPS POST ile iletilen bilgiler alinacaktir.
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5.2.2.1. Uiy islem Sonug URL’i

GET 7/24 MPI entegrasyonu gerceklestiren her Uiy, GET 7/24 MPI'in iglem sonucunu bildirirken
kullanacagi bir URL belirlemek zorundadir. Islem sonucu, UlY’ne, GET 7/24 MPI uygulamasi
tarafindan, kart sahibinin tarayicisi kullanilarak HTTPS POST yodntemiyle iletilir.

UIY Uygulamasi, “islem Sonug URL’ine POST edilen bilgileri yorumlayarak éncelikle mesajin hangi
igslem icin gonderildigini belirler. Bu amacla “VerifyEnrollmentRequestld” kullaniimahdir.

UiY, islemi tanimlamasina yarayacak bilgileri “SessionInfo” alaninda GET 7/24 MPl'a gonderebilir.
Bu alandaki bilgiler, GET 7/24 MPI ve ACS Sunuculari tarafindan hi¢c degistiriimeden, UIY
Uygulamasina geri déndaruldr.

Bu adimdan sonra UiY Uygulamasi, islem sonucuna goére ya otorizasyon siirecine gecer ya da akisi
keserek, kart sahibinin baska bir kart ile islemi strdlirmesini bekler.

UiY Uygulamasi “islem sonu¢ URL’ine génderilen alanlar ve agiklamalari asagidaki tabloda yer
almaktadir.

Asagidaki tabloda fturkuaz renkle isaretlenen parametreler 3D Secure islemlerde provizyon
asamasinda XML mesajina mutlaka eklenmelidir.

Alan Acgiklama Kullanim

Merchantid Uye isyeri Numarasi Zorunlu

VerifyEnrollmentRequestid UiY’nin iglemi, génderdigi Enroliment islemiyle eslestirilebilmesi igin | Zorunlu

kullanilir. Provizyon agamasinda MpiTransactionld alanina set edilmeli.
3DS i¢in gonderimi zorunludur.

ExpiryDate Kredi karti son kullanma tarihi. YYAA formatinda 4 hane Zorunlu

PurchAmount Enrollment asamasinda goénderilen satis tutari. Son 2 hane kuruslu kismi | Zorunlu
ifade eder.

PurchCurrency Islemin yapildigi 3 haneli sayisal para birimi kodu. Ornegin TL icin 949, = Zorunlu
USD igin 840...

Xid MPI tarafindan (retilen 20 byte degerindeki alan. islem Sanal POS a | Zorunlu

gonderilirken Sanal POS tarafindan istenmesi durumunda génderilebilir.

Sessioninfo UlY tarafindan Uretilip, GET 724 MPl'a gonderilen en fazla 1024byte = Zorunlu

uzunlugunda islem ile ilgili bilgi alani

Status ACS tarafindan olusturulan kart sahibi kimlik dogrulama sonucu. Zorunlu
Alabilecegi degerler,
Y:Dogrulama basaril
A:Dogrulama tamamlanamadi ancak dogrulama denemesini
kanitlayan CAVV iretildi
U:Dogrulama tamamlanamadi
E:Dogrulama basarisiz.
N:Dogrulama basarisiz, igslem reddedildi
CAVV ACS tarafindan iretilen 28 byte blyUkliginde kart sahibi dogrulama | Status alani degeri “Y” ya da “A” ise
degeri.3DS igin gonderimi istege baghdir. icerigi doludur
ECI Islem icin ACS’in Urettigi elektronik ticaret belirteci. Status alani deg@eri “Y” ya da “A” ise
Status alanindaki deger Y ise 05, A ise 06 degerlerini alir. Mastercard ve | igerigi doludur
Troy igin Status Y ise 02, A ise 02 degerini alir.
3DS icin gonderimi istege baghdir.
InstallmentCount Taksit sayisi.Provizyon asamsinda NumberOfinstallments alanina set | istege bagli, islem taksitli olacaksa

edilmelidir. zorunludur.

5.2.2.2.  Kimlik Dogrulama islem Sonuclarinin Yorumlanmasi

Kimlik dogrulama islem sonucu UiY Uygulamasinin UiY islem Sonu¢ URL’ine HTTPS POST yéntemiyle

iletilir.

Gizli / Kigisel Veri




Alinan islem sonucunun yorumlanmasinda kullanilacak bilgi Status alaninda yer almaktadir.

Dikkat! PARes cevabinda donen Status degerinin “Y” ve “A” disinda bir deger olmasi durumunda,
islem 3D Secure siirecini tam olarak basarili tamamlamamis olacagindan, bu islemlerin otorizasyona
gonderilmesi tavsiye edilmemektedir. Boyle bir durumda, son kullamici tarafindan gergeklestirilecek olasi
itirazlarda sorumluluk, Uye isyerinde olacaktir.

UiY Uygulamasinin otorizasyon akisini Status alanin icerdigi degere gére diizenlemesi beklenmektedir. Bu
akislar VISA ve MASTERCARD icin farkli olabilmektedir.

3-D Secure entegrasyonunu gerceklestiren UiY, Acquirer kuruma génderecekleri otorizasyon mesajina ECI
ve CAVV (eger GET 7/24 MPI tarafindan iletiimigse) bilgilerini yerlestirmek zorundadirlar. CAVV degeri islem
sonucu “Y” ya da “A” ise Uretilmektedir.

3D Secure sifre dogrulama asamasi yani ACS tarafindan olusturulan kart sahibi kimlik dogrulama sonucu
islemi basarili (PARes cevabi Status degeri “Y”) ise isleme devam edilmelidir. Sanal POS’ a satis
isteklerinin gdnderilmesi i¢in bkz. Sanal POS [5.3.1. 3D Secure (Full Secure)]

Diger durumlar i¢cin (PARes cevabi Status degeri E, N ve U) islem sonlandiriimalidir. GET 7/24 hata
koduna gore kullanici uygun bir mesajla bilgilendirilmelidir.

Gizli / Kigisel Veri
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VISA, MASTERCARD ve TROY igin otorizasyon mesajinda ECI’'nin belirlenmesi ve CAVV génderim kosullar
siraslyla, asagidaki tablolarda belirtilmistir.

19

ECI ve CAVV Degerlerinin Belirlenmesi

Otorizasyon mesajina ECI ve CAVV bilgilerini yerlestirerek isleme Full Secure
olarak devam et

A 06 Otorizasyon akisini durdur veya Half Secure Odeme almak igin Otorizasyon
mesajina ECI ve CAVV bilgilerini yerlestirerek isleme devam et

U 07 Otorizasyon akisini durdur veya isleme Non Secure olarak devam et. islemi
sonlandirmaniz tavsiye edilir.

E - Otorizasyon akisini durdur!

N - Otorizasyon akigini durdur!

ECI ve CAVV Degerlerinin Belirlenmesi (MASTERCARD)

e e e

Y 02 Otorizasyon mesajina ECl ve CAVV bilgilerini yerlestirerek isleme isleme Full
Secure olarak devam et

A 01 Otorizasyon akisini durdur veya Half Secure Gdeme almak igin Otorizasyon
mesajina ECI ve CAVV bilgilerini yerlestirerek isleme devam et
U 00 Otorizasyon akisini durdur veya isleme Non Secure olarak devam et.
islemi sonlandirmaniz tavsiye edilir.
E - Otorizasyon akisini durdur!
N - Otorizasyon akisini durdur!
ECI ve CAVV Degerlerinin Belirlenmesi

Y 02 i Otorizasyon mesajina ECI ve CAVV bilgilerini yerlestirerek isleme devam et
A 01 Otorizasyon akigini durdur veya Half Secure Odeme almak igin Otorizasyon
mesajina ECl ve CAVV bilgilerini yerlestirerek isleme devam et
U 00 Otorizasyon akisini durdur veya isleme Non Secure olarak devam et.
islemi sonlandirmaniz tavsiye edilir.
E - Otorizasyon akisini durdur!
N - Otorizasyon akisini durdur!

Gizli / Kisisel Veri
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5.3. SANAL POS PROVIiZYON ASAMASI

islemin finansallagtirldi§yi asamadir. Aligveris sitesi kullanicilarinin segtikleri Griinlerin tutari ile sitede
girdikleri kart bilgilerinin, Sanal POS uygulamasina gonderilmesiyle satis islemi provizyonu baslatilir. Sanal
POS da gerekli bilgileri hazirlayarak ilgili bankaya iletir ve girilen bilgilerin gegerliligine gére olumlu ya da
olumsuz cevap dondurdr.

Sanal POS istekleri 2 sekilde yapilabilmektedir:

POX Request Yéntemi ile: bu yontemde gonderilmek istenen iglem igcin xml formatinda mesaj
olusturulur ve ilgili adrese prmtstr parametresine olusturulan bu xml set edilerek, HTTP POST istegi
gonderilir.

Web Servis Cagrisi ile: bu yontemde ilgili servis adres wsdl 1 projeye eklenir ve bu servisin
ExecuteVposRequest Web Metoduna ihtiya¢ duyulan parametreler set edilerek, standart Web servis
cagrisi yapllir.

Sanal POS servis URL bilgisi asagidaki tabloda yer almaktadir.

Test Adresi Production Adresi
ServisUrl https://onlineodemetest.vakifbank.com.tr:44 | https://onlineodeme.vakifbank.com.tr:4443/Vp
(POX Request) 43/VposService/v3/Vposreq.aspx osService/v3/Vposreq.aspx
ServisUrl https://onlineodemetest.vakifbank.com.tr:44 | https://onlineodeme.vakifbank.com.tr:4443/Vp
(Web Service) 43/VposService/TransactionServices.asmx | 0sService/TransactionServices.asmx

Sanal POS uygulamasinda yapilan iglemlere dair genel kurallar asagidaki gibidir:

Internet ortaminda génderilen islemler, HTTPS (128 bit SSL) baglanti Gzerinden iletiimek zorundadir.
Sanal POS sistemine gonderilen her islem farkl bir islem numarasi (Transactionld) icermelidir. Bu
islem numarasi ile ilgili isleminin sonucu sorgulanmakta ve bu numara, referansli islemlerde (iptal,
iade ve On provizyon kapama) islemlerinde referans olarak kullaniimaktadir. UIY tarafindan, islem
numarasi gonderilmedigi takdirde sistem tarafindan otomatik olarak bir islem numarasi atanmakta ve
UlY’ne cevap olarak doniulmektedir.

Uye isyeri XML mesajinda génderilmesi gereken iglem alanlarinin tutarli olmasi ve XML formatina
uygun gonderilmesi zorunludur.

Sanal POS Uzerinde iglemler online olarak gergeklestirilir ve cevabi aninda tye isyerine iletilir. Internet
hatlarindaki kopukluklar ve benzer aksakliklar yuzinden cevabi alinamayan iglemler, Uye igyeri
tarafindan sorgulanmali ve gerekli iptal islemleri yapiimahdir.

Sanal POS sistemi tarafindan dondurtlen cevaplar da XML formatinda olacaktir.

Sanal POS sisteminde giin sonu iglemleri otomatik yapilir. UiY’nin giinii kapatmak ya da baglatmak
icin herhangi bir islem yapmasina gerek yoktur. istenirse, manuel giin sonu kapatma gergeklestirebilir.
Sanal POS sisteminden islem cevabi olarak déniilen islem numarasi (Transactionld), UlY tarafindan
mutlaka saklanmalidir. Bu numara, ilgili islemin iptali ve sorgulanmasi sirasinda kullaniimaktadir.
UiY, Sanal POS sistemine, herhangi bir islemde isleme dair bir siparis numarasi géndermek istiyor
ise bu bilgileri “Orderld” altinda génderebilir. Ayni Orderld bilgisine sahip sadece ve sadece 1 adet
basarili islem bulunabilir. Belli bir siparis numarasi ile 1 adet basarili islem gecilmis ise, mukerrerligi
onlemek adina, ayni islem numarasi ile ikinci bir satis geldigi takdirde bu islem, basarisiz olarak
cevaplanmaktadir. Ote yandan, belli bir siparis numarasi ile gegilen islemler basarisiz cevap almig
ise, ayni siparis numarasi ile yeni islemler génderilebilmektedir.

UiY, Sanal POS sisteminde yetkisi daihilinde asagidaki islem tiplerini gerceklestirebilir.

Gizli / Kigisel Veri
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https://onlineodemetest.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodeme.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodeme.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
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Gizli / Kigisel Veri

Sale: Kartlardan pesin ve taksitli satis isleminde kullanilir. iptal (Cancel) veya iade/Kismi
ilade(Refund) edilebilir.

Auth: Kart Gizerinde belirtilen tutarin bloke edilmesini saglayan islem tipidir. iptal (Cancel) veya
Kapama (Capture) gergeklestirilebilir.

CardTest: Kredi kartinin gecerliliginin kontroll icin gerceklestirilen islem tipidir. Karttan 1.01
TL’lik bir provizyon alinir ve otomatik iptali saglanir.

CampaignSearch: Uye isyerinde tanimli kampanya bilgilerini sorgulamak igin
kullaniimaktadir. Ornegin, + taksit kampanya tanimi veya taksit dteleme gibi Uye isyeri
Uzerinde tnaiml kampanyalar sorgulanabilir.

VFTSearch: Musteri kartindan vade farkh taksitli islem sorgulamak igin kullaniimaktadir.
VFTSale: Misteri kredi kartindan vade farkli taksitli tahsilat yapmak igin kullaniimaktadir. iptal
(Cancel) veya iade (Refund) edilebilir.

TKSale: Tarim kart ile esit taksitli (kampanyali) islem yapiimasini saglayan islem tipidir.
TKFlexSale: Tarim kart ile esnek taksitli islem yapilmasini saglayan iglem tipidir.
TKLimitSearch: Tarim Kartin hangi ana bayiler icin ne kadar limiti oldugunu sorgulayan islem
tipidir.

TKPlanSearch: Tarim Kart Uye isyerinin sahip oldugu esit taksitli galisma sablonunu sorgular.
PointSearch: Musteri kredi kartindaki puan bilgilerini sorgulamak icin kullaniimaktadir.
PointSale: Misterinin kartinda bulunan puan ile édme yapmasi saglanir. iptal (Cancel) veya
iade (Refund) edilebilir.

Cancel: GUn sonu gergeklesmemis finansal iglemlerin iptali icin kullaniimaktadir.

Refund: Giin sonu gergeklesmis finansal islemlerin iadesi icin kullaniimaktadir. iptal (Cancel)
edilebilir.

Capture: Karta 6n provizyonda koyulan blokajin finansallastiriimasi saglanir.iade (Refund)
edilebilir.

Reversal: VPOS 7/24 ten herhangibir cevap alinamamasi durumunda gonderilen islemin geri
alinmasi amaciyla teknik iptal mesaji gdnderilir. Sadece finansal islemlerin teknik iptali olabilir.
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XML alan adi

VposRequest
TransactionType

Merchantld
Password

Transactionld
TerminalNo

CurrencyAmount

SurchargeAmount

CurrencyCode

PointAmount
PointCode
NumberOfinstallments

BrandName

Pan

Expiry

Cvv
SecurityCode

ReferenceTransactionld
CardHoldersName

Clientlp

Gizli / Kigisel Veri

VPOS 7/24 e iletilecek Xml Semasi

Agiklama

islem bilgileri bélimii
islem ad bilgisi Bosluk igermemelidir.

Uye isyeri numarasi
Uye isyeri Api sifresi

Benzesiz (Unique) islem numara bilgisi
islemin hangi terminal Gizerinden génderilecegi bilgisi

islem tutar bilgisi

Surchargeli islem tutar bilgisidir.  Surcharge
uygulanmayacak islemler igin istek mesajinda yer
almamalidir.

islem kur bilgisi (TL = 949)

Puan tutar

Puan birimi

islem taksit sayisi

Bos veya 0 gonderiimemelidir. Aksi takdirde hatal
taksit sayisi hatasi alinacaktir. Taksitli 6demelerde en
az 2 ile baglamalidir.

Kredi karti kart kurulusu bilgisi

Kredi kart numarasi bilgisi

Kredi karti son kullanma tarihi bilgisi

Kredi karti guivenlik kodu bilgisi

AMEX kartlarin 6n yuzinde bulunan givenlik
numarasidir

Orjinal iglem Uye igyeri islem numarasi bilgisi

Kart sahibinin adi

islemi yapan son kullanicinin IP si Uye is yeri
tarafindan alinip sanal posa gonderilecektir

Alan bigimi
ve Uzunlugu

Alfanumerik-15
Alfanumerik  +
Sembol
Alfanumerik-40
Alfanumerik-8

Sayisal(kurus
haric maks 10
basamakli
olabilir.)

Sayisal (son iki
hane kurus
olacak sekilde
“”sl1z.)

Sayisal -
Tamsayi - 3

Sayisal
Sayisal
Sayisal — Tam
sayl —2

Sayisal

Sayisal-15-22
Sayisal-6
Sayisal-3
Sayisal-4

Alfanumerik—40
Alfanumerik—
100
Alfanumerik—15

Alabilecegi deger

Sale -> Satig/Taksitli Satig
Cancel -> iptal

Refund -> iade

Auth -> On Prov.

Capture -> On Prov. Kapama
Reversal -> Teknik iptal
CampaignSearch
BatchClosedSuccessSearch
SurchargeSearch

VFTSale -> Vade Farkli Satis
VFTSearch -> Vade Farkli Sorgu
TKSale -> Tanim Kart Esit Taksitli
Satis

TKFlexSale -> Tanm Kart Esnek
Taksitli Satis

PointSale -> Puan harcama
PointSearch -> Puan Sorgu
CardTest -> Kart Kontrol

UlY igin tanimlanmis  mevcut
terminallerden  herhangi birinin
terminal numarasi iletilmelidir. Or:
VB007000,...

Ornek: 55.00 ya da 145.34

Ornek: 500 ya da 14534

TL=949

USD=840

EUR=978

JPY=392

GBP=826

Ornek: 55.00 ya da 145.34
TL =949

Ornek: 1, 2, 12, vb...

100: Visa

200: MasterCard

300: Troy

400: Amex

Ornek: 45436001****0712
YYYYMM

Ornek: 544

Ornek:9456

Ornek: 78.155.195.43

SANAL



XML alan adi

Orderld
OrderDescription

RecurringFrequencyType

RecurringFrequency

RecurringlnstallmentCount
CAVV
TAVV

ECI

Customlitems

Item

DeviceType

Extract

ExpSign
MpiTransactionld

Location

TransactionDeviceSource

MerchantType

HostSubMerchantld

Gizli / Kigisel Veri

Agiklama

Siparis numarasi islem basarili olana kadar ayni
siparis numarasi sisteme gonderilebilir(UyeRefNo)
Siparig ile ilgili varsa detayli agiklama

islemin hangi periyod tipinde tekrarlanacagi bilgisini
icerir

islemin ne kadar siirede bir tekrarlanacagi bu alanda
belirtilir. RecurringFrequencyType ile birlikte bir anlam
ifade eder

Recurring igslemin toplamda kac kere tekrar edecegi
bilgisini icerir

MPI tarafindan 3D Secure
gbnderilen alan

Visa Token Requestor
gOnderilebilen token.

3D secure islemin sonucu

islemin sonucunda

isyerleri  tarafindan

Uye igyeri tarafindan igleme ait ek bilgiler varsa
Customltems alaninda génderilir. igeriginde “ltem”
listesi vardir

isleme ait ézel bilgiler igerir. igeriginde “name” ve
“value” attirbutelarini barindinr
Raporlama amaciyla islemin
gonderildigi bilgisi

hangi kaynaktan

Bu alanda génderilecek deger kart hamili ektresinde
islem agiklamasinda gikacaktir. (Abone no vb. bilgiler
gonderilebilir)

BKM Express Islem Numarasi

islemin Mpi tarafindaki Transactionld numarasi. Bu
deger VPOS tarafindan islemin 3d bilgilerini kontrol
etmek igin kullanilir.

Enrolliment (VEReq) istegi sirasinda iletilen tekil
VerifyEnrollmentRequestld degeri, sanal POS a
istek iletilirken, MpiTransactionld alanina
setlenmelidir.

Raporlama amaciyla, islemin gonderildigi yer bilgisi

islemin MailOrder ya da ECommerce oldugu belirtilir.
Tum provizyon isteklerinde génderilmesi zorunludur.
MailOrder islem yetkiye baglidir ve islem yetkisi
yoksa sanalpos tarafindan iglem reddeilecektir.
MailOrder isteklerde ECI ve CAVV degerleri
gonderilmemelidir. ECI ve CAVV degeri sadece 3D
ECommerce islemlerde gonderilmelidir.

Uye Igyeri tipi. Banka tarafindan Uye isyerine
iletiimektedir. Uye isyeri igin sabit bir degerdir. Tiim
isteklerde, bu deger kullaniimalidir. Kullanilmamasi
durumunda 0-Standart isyeri degeri olarak isleme
alinir. Ana bayi ve alt bayiler icin génderimi
zorunludur.

Alt bayi numarasi. Banka tarafindan uye isyerine
iletilmektedir. tim isteklerde, Uye isyeri kendisine
iletilen bu degeri kullanmahdir

Alan bigimi

ve Uzunlugu

Alfanumerik—40
+ Sembol
Alfanumerik-
2000 + Sembol
Alfanumerik-
Sabit

Sayisal

Sayisal
Alfanumerik- 28
+ Sembol
Alfanumerik- 28

+ Sembol
Sayisal

Complex

Complex-500

Sayisal

Alfanumerik-40

Alfanumerik-40
Alfanumerik-40

Sayisal

Sayisal

Sayisal

Alfanumerik-15

Alabilecegi deger

Day, (Gunluk tekrarlama)
Month, (Aylik tekrarlama)
Year (Yillik tekrarlama)

Visa:05,06,07
MasterCard:01,02,03
Troy:01,02,03

{} ve karakterlerinin  VPOS
tarafinda 6zel anlami oldugundan
bu karakterlerin kullaniimamasi
gerekiyor.

1: Android
2:10S
3: Windows

3D Secure agsamasinda gonderilen
VerifyEnrollmentRequest degeri
bu alana setlenmelidir.

liinternet

2:Telefon

3:Mobile

4:Kurum muhasebe/erp sistemi
6:Kiosk

7:Diger

0:ECommerce

1:MailOrder

0: Standart Isyeri
1: Ana Bayi
2: Alt Bayi

Ornek: 00000000000471

SANAL



XML alan adi

Identity

Customlinstaliments

MaturityPeriod

Frequency

Item

Gizli / Kigisel Veri

Agiklama

PF ve bayi yapisiyla ¢alisan VKN/TCKN ile 6deme
almak isteyen Uye isyerlerinin provizyon agamasinda
gondermeleri gereken parametredir. VKN ICIN 10
haneli, TCKN igin 11 hanelidir.

Tarim Kart iglemlerde taksit bilgilerini géndermek icin
kullanilir. Esit taksitli islemde “MaturityPeriod” ve
“Frequency” alt parametrelerini igerirken, Esnek
taksitli islemde “Item” listesini icinde barindirmalidir.
Tarnim Kart Esit Taksitli islem igin 6demenin
yapilacagi vadeyi ifade eder.

Tarim Kart Esit Taksitli islemlerde 6deme sikligini
ifade eder.

Tarim Kart Esnek Taksitli islemlere 6zel bilgiler igerir.

iceriginde “date” ve “amount” attirbutelarini barindirir.

“date” attirbuteunun formati YYYYAAGG
“amount” attirbuteunun format tutar tipindedir.

Alan bigimi

ve Uzunlugu

Alfanumeric
VKN:10 haneli
TCKN:11 haneli

Sayisal
Sayisal

Complex

Alabilecegi deger

Ornek:
VKN:1234567890
TCKN:1123456789

Ornek: 8

Ornek: 4

Ornek:
<Custominstallment

date="20200201"
amount="90.00"/>

SANAL



VPOS 7/24 tarafindan cevap olarak gonderilen XML Semasi

XML alan adi

VposResponse
TransactionType

Merchantld

Transactionld

ReferenceTransactionld

ResultCode
ResultDetail
AuthCode

HostDate

Rrn

Customltems

Item

Name

Value

NumberOfinstallments
CurrencyAmount
TLAmoiunt

Gizli / Kigisel Veri

Aciklama

islem bilgileri béltimii
Requestte
TransactionType
gonderilecektir.

génderilen
geri

Requestte gonderilen Merchantld
geri gonderilecektir.

Requestte gonderilen
Transactionld gonderilmediyse
Sanal Pos tarafindan olusturulan
Transactionld geri génderilecektir.
Requestte génderilen
ReferenceTransactionld geri
gonderilecektir.

islemin sonucu

islemin sonucuna ilgili varsa detayli
bilgi

Banka tarafindan
cevabinda dénilen kod
islemin banka tarafinda gordiigi
tarih ve saat bilgisini igerir

islemin

islemin bank tarafindaki referans
numarasi

Sanal pos tarafindan isleme ait ek
bilgiler varsa Customltems
alaninda  génderilir.  Igeriginde
“Items” listesi vardir
isleme ait &zel bilgiler
iceriginde “name” ve
attirbutelarini barindirir
isleme ait 6zel bilginin adi

icerir.
“value”

isleme ait 6zel bilginin degerini
icerir

islemin taksit sayis|

islem Tutari

islemin TL Tutari. Yabanci para
birimi ile yapilan tahsilatlarin,
gegerli kura gore, hesaplanan TL
Tutar karsihgidir.

Alan bigimi ve
Uzunlugu

Alfanumerik-15

Alfanumerik-40

Alfanumerik—40
Alfanumerik-4
Alfanumerik- 100
Alfanumerik-50

Alfanumerik-14

Alfanumerik-12

Complex

Complex

Alfanumerik

Alfanumerik-
degisken

Sayisal —tam Sayi - 2
Sayisal

Sayisal

Alabilecegi deger

Sale -> Satig/Taksitli Satis

Cancel -> iptal

Refund -> lade

Auth -> On Prov.

Capture -> On Prov. Kapama

Reversal -> Teknik iptal
CampaignSearch
BatchClosedSuccessSearch
SurchargeSearch

VFTSale -> Vade Farkh Satig
VFTSearch -> Vade Farkh Sorgu
TKSale -> Tanm Kart Esit Taksitli Satis
TKFlexSale -> Tarim Kart Esnek Taksitli
Satis

PointSale -> Puan harcama
PointSearch -> Puan Sorgu

CardTest -> Kart Kontrol

Request islemi sonucunda dénen Id
degeri

Basarili :0000, Basarisiz :1105 v.b.

yyyymmddhhmmss
(20220427134503)
formatinda olacaktir

CustomMessage

MaxiPoint

MilPoint

TotalMaxiPoint

TotalMilPoint
InstallmentTransactionAmount
DiscountedAmount

02,04,07,12 v.b.
12.23
12.23
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XML alan adi Aciklama Alan bigimi ve Alabilecegi deger

Uzunlugu
VftAmount Vade Farkl Tutar Sayisal
SurchargeAmount Surcharge tutari Sayisal
CurrencyCode Param birimi Sayisal — 3 TL:949 v.b.
InstallmentTable islem sonucunda bir taksit Complex

hesaplamasi yapllirsa taksit
tablosu bu alanda geri
donulecektir “Installmentitem*®
listesi barindirr
Installmentltem Taksit tablosuna ait bilgileri igerir. Complex
igeriginde “Date”, “Amount”
attribute larini barindirir

Date Taksite ait tarih bilgisini icerir Alfanumerik-8 yyyymmdd
IsSurcharge iletilen islem, Surcharge Sayisal 1: Surcharge’li islem ise,
operasyonuna ugrayip ugramadigi
bilgisi
ThreeDSecureType 3D Secure islem tipi Sayisal NonSecure =1,
Secure = 2,
HalfSecure = 3
CampaignTable Kampanya bilgisi Alfa numerik
GainedPoint islem sonucunda kazanilan puan Sayisal
bilgisi
TotalPoint islem sonucunda kalan puan Sayisal
bilgisi

Gizli / Kigisel Veri
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ISLEM ISTEK MESAJ PARAMETRELERI ZORUNLULUK TABLOSU
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OrderDescription
Customltems
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TransactionDeviceSource
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CustomInstallment
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Dikkat! Tabloda yer alan kisaltmalarin anlami asagidaki gibidir.

Z: Zorunlu

O: Opsiyonel
K: Kosullu

X: Mesajda olmamal
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5.3.1. Pesin / Taksitli Satis islemi (Sale)
5.3.1.1. 3D Secure (Full Secure) Islem

e TransactionType degeri, Pesin ve Taksitli Satis islemleri igin “Sale” olarak gonderilmelidir.

e Her basarili satis isleminde farkli bir Transactionld kullaniimahdir.

e ECI: islem igin ACS’in Urettigi elektronik ticaret belirteci provizyon mesajina eklenmelidir. ACS
tarafindan olusturulan kart sahibi kimlik dogrulama “Status” sonucu: Y ise Visa i¢in 05, MasterCard
ve Troy igin 02 degerlerini alir.

e CAVV: ACS tarafindan Uretilen 28 byte blyUkliginde kart sahibi dogrulama degeri provizyon
mesajina yazilmalidir.

e MpiTransactionld: Enrollment (VEReq) istedi sirasinda iletilen tekil VerifyEnrollmentRequestid
degeri, sanal POS a istek iletilirken, MpiTransactionld alanina mutlaka setlenmelidir.

e islem taksitli olacaksa provizyon istek mesajinda “NumberOfinstallments” parametresi ve degeri yer
almahdir.

o ‘“TransactionDeviceSource” degeri 3D Secure bir islemde “0” olmalidir.

5.3.1.1.1. 3D Secure Provizyon istegi

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>****x*kkkkkkkk**</MerchantId>
<Password>*****xk*x*</Password>
<TerminalNo>****x****</TerminalNo>
<Pan> 4289450189088488</Pan>
<Expiry>202304</Expiry>
<CurrencyAmount>10.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionType>Sale</TransactionType> > Finansal islem icin génderilecek islem
tipleri Sale: Satis, Auth: On Provizyon, PointSale:Puan Harcama, VFTSale: Vade Farkla
Taksitli Satis
<TransactionId>b2d71lcc5-d242-4b01-8479-d56eb8£f74d7c</TransactionId>2>opsiyonel
<NumberOfInstallments>5</NumberOfInstallments>> Opsiyonel. Bos, 0 ve 1
gonderilmemelidir. 02 ve iUstll deder gdnderilmelidir.
<CardHoldersName>Ilyas KOVALAR</CardHoldersName> —opsiyonel
<Cvv>454</Cvv>
<ECI>05</ECI>islem 3Dveya Half Secure ise zorunludur. TransactionDeviceSource 1 ise
mesajda olmamalidir)
<CAVV> AAABCYaRIWAAAVQOIlgpEJAAAAAAA=</CAVV> (islem 3D ise zorunludur.
TransactionDeviceSource 1 ise mesajda olmamalidir)
<MpiTransactionId>5d6b951b06£a043379458dc835b71d0c8</MpiTransactionId>
TransactionDeviceSource 0 ve islem 3D ise zorunludur. TransactionDeviceSource 1 ise
mesajda olmamalidir)
<OrderId>sanalpostest 27042022</OrderId>—opsiyonel
<OrderDescription>Bu bir bilet satisi islemidir</OrderDescription> —opsiyonel
<ClientIp>190.20.13.12</ClientIp>
<CustomItems> —opsiyonel
<Item name="Isim" value="ILYAS" />
<Item name="Soyisim" value="KOVALAR" />
<Item name="Aciklama" value="EGITIM UCRETI" />
</CustomItems>
<TransactionDeviceSource>0</TransactionDeviceSource>—>ECommerce
<DeviceType>3</DeviceType> —opsiyonel
<Location>1l</Location> —opsiyonel
</VposRequest>

*Opsiyonel olarak belirtiimeyen tiim alanlarin génderilmesi zorunludur.

Gizli / Kigisel Veri
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5.3.1.1.2. 3D Secure Provizyon Cevabi

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>****x*xkkkkkk*x*k**< /MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d7lcc5-d242-4b01-8479-d56eb8f74d7¢c</TransactionId>
<OrderId>z2d71lcc5-d242-4b01-8479-d56eb8f74d7¢c</OrderId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>
<HostDate>175017</HostDate>
<Rrn>201101240006</Rrn>
<CurrencyAmount>10.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>2</ThreeDSecureType>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<BatchNo>86</BatchNo>
<TLAmount>10.50</TLAmount>

</VposResponse>

Sonug¢ mesajinda dénen ResultCode ve ResultDetail alanlarina gére yorumlama yapiimalidir.

5.3.1.2.  Yarim 3D Secure (Half Secure) islem

PARes Kart Dogrulama Cevabi “A” olmasi durumunda bu akisa gecilmelidir.

o ECI: Half Secure olarak, Sanal POS sistemine iletilecek satis isteklerinde, ECI degeri ; VISA markal

bir kart ise 06; MASTERCARD markali bir kart ise 01 olarak génderilmelidir.
e CAVV: Status alan igerigi “A” ise, CAVV bilgisi otorizasyon mesajina yerlestiriimelidir.

e MpiTransactionld: Enrollment (VEReq) istedi sirasinda iletilen tekil VerifyEnrollmentRequestld

degeri, sanal POS a istek iletilirken, MpiTransactionld alanina setlenmelidir.

e Kart ve tutar bilgilerinin (Pan, Expiry, CurrencyAmount, CurrencyCode) provizyon mesajinda yeniden

yer almasina gerek yoktur.
5.3.1.2.1. Half Secure islem Ornek XML Provizyon istek Mesaji

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>******</Password>
<TerminalNo>******</TerminalNo>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<Cvv>*k**k< /Cvv>
<ECI>**</ECI>
<CAVV></CAVV> = Status alan igceridi “A” ise, CAVV bilgisi otorizasyon mesajina
yerlestirilmelidir.
<MpiTransactionId>5d6b951b06£a043379458dc835b71d0c8</MpiTransactionId>
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8£f74d7¢c</OrderId> > opsiyonel
<ClientIp>190.20.13.12</ClientIp>
<CustomItems> —>opsiyonel
<Item name="Isim" value="ILYAS" />
<Item name="Soyisim" value="KOVALAR" />
<Item name="Aciklama" value="EGITIM UCRETiI" />
</CustomItems>
<TransactionDeviceSource>0</TransactionDeviceSource> > ECommerce
</VposRequest>

Gizli / Kigisel Veri
SANAL

POS



5.3.1.2.2. Half Secure islem Ornek XML Provizyon Cevap Mesaiji

<?xml version="1.0" encoding="utf-8"?>
<VposResponse>

<MerchantId>******</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8£f74d7c</OrderId>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>

<HostDate>175017</HostDate>

<Rrn>201101240006</Rrn>
<CurrencyAmount>10.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>3</ThreeDSecureType>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>

<BatchNo>86</BatchNo>

<TLAmount>10.50</TLAmount>

</VposResponse>

5.3.1.3.  Normal islem - Non Secure Grnek XML Provizyon istek Mesaji

e islem 3D Secure olmayacaksa islem dogrudan bu asamadan baslamaldir. Normal islem (Non
Secure) olacak iglemin istek mesajinda ECI, CAVV ve MpiTransactionld yer almamahdir.

e TransactionType degeri, Satis ve Taksitli Satis islemleri igin “Sale” olarak génderilmelidir.

e islem taksitli olacaksa provizyon istek mesajinda “NumberOfinstallments” parametresi ve degeri yer
almahdir. Uye isyeri galisma sartlarina gére Taksit sayisi 2 ve Ustii bir deger génderilmelidir.

o “TransactionDeviceSource” degeri,
o E-Ticaret islemleri igin “0”,
o Mail Order iglem igin “1”
olarak génderilmelidir.

5.3.1.3.1. Normal islem (Non Secure) Ornek XML Provizyon istek Mesaj

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>*******k*k*k*k*k*k***</MerchantId>
<Password>********</Password>
<TerminalNo>********</TerminalNo>
<TransactionType>Sale</TransactionType>
<TransactionId>VPOSTEST 27042022</TransactionId>
<CurrencyAmount>12.23</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>41197901****4284</Pan>

<Cvv>***</Cyv>

<Expilry>******</FExpiry>
<ClientIp>1.1.1.1</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
<CustomItems>

<Item name="Isim" value="ILYAS" />

<Item name="Soyisim" value="KOVALAR" />

<Item name="Aciklama" value="EGITiIM UCRETiI" />
</CustomItems>

</VposRequest>
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5.3.1.3.2. Normal islem (Non Secure) Ornek XML Provizyon Cevap Mesaji

<?xml version="1.0" encoding="utf-8"?2>
<VposResponse>
<MerchantId>****x*k**k*kkkk*k**x*x</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>VPOS 27042022</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<CustomItems>
<Item name="Isim" value="ILYAS" customType="Text" />
<Item name="Soyisim" value="KOVALAR" customType="Text" />
<Item name="Aciklama" value="EGITIM UCRETI" customType="Text" />
</CustomItems>
<InstallmentTable />
<CampaignResult />
<AuthCode>963994</AuthCode>
<HostDate>20220427141224</HostDate>
<Rrn>211714859000</Rrn>
<TerminalNo>VP000265</TerminalNo>
<TotalPoint>59146.81</TotalPoint>
<CurrencyAmount>12.23</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>187</BatchNo>
<TLAmount>12.23</TLAmount>
</VposResponse>
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5.3.2. Vade Farkl Taksitli Satis islemi

e Odemeler 3D Secure olacaksa istek mesajina 3D den alinan ECI, CAVV ve MpiTransactionld
degerleri mutlaka yer almalidir. Non Secure 6demelerde bu parametreler gonderiimemektedir.
e TransactionType degeri, “VFTSale” olarak gonderilmelidir.
Provizyon istek mesajinda “NumberOfinstallments” parametresi ve degeri yer almalidir.
o ‘“TransactionDeviceSource” degeri,
o E-Ticaret iglemleri igin “0”,
o Mail Order iglem igin “1”
olarak génderilmelidir.

5.3.2.1.  VFT Satis Ornek XML Istek Mesaiji
<?xml version="1.0" encoding="utf-8"?2>
<VposRequest>
<MerchantId>******k*kkkk*k****< /MerchantId>
<Password>***x*x*kx*x*< /Password>
<TerminalNo>****x*x**x*x</TerminalNo>
<TransactionType>VFTSale</TransactionType>
<TransactionId>20170110s_025</TransactionId>
<CurrencyAmount>10.10</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<NumberOfInstallments>02</NumberOfInstallments>
<Pan>4289450189088488</Pan>
<Expiry>202109</Expiry>
<CUv>***< /Cvv>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

5.3.2.2.  VFT Satis Ornek XML Cevap Mesaji

<?xml version="1.0" encoding="utf-8" ?>

<VposResponse>
<MerchantId>*****kkkkkkkk*x*x*x</MerchantId>
<TransactionType>VETSale</TransactionType>
<TransactionId>20170110s_025</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<AuthCode>350638</AuthCode>
<HostDate>20170111140101</HostDate>
<Rrn>000075498036</Rrn>
<TerminalNo>*****x*</TerminalNo>
<GainedPoint>0.10</GainedPoint>
<TotalPoint>4.72</TotalPoint>
<CurrencyAmount>10.10</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<VftAmount>10.37</VftAmount>
<NumberOfInstallments>02</NumberOfInstallments>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>28</BatchNo>
<TLAmount>10.37</TLAmount>

</VposResponse>
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5.3.3. Puan Harcama islemi

e Odemeler 3D Secure olacaksa istek mesajina 3D den alinan ECI, CAVV ve MpiTransactionld
degerleri mutlaka yer almalidir. Non Secure 6demelerde bu parametreler gdnderiimemektedir.
e TransactionType degeri, “PointSale” olarak goénderilmelidir. Para Kodu “PointCode” alaninda
gonderilmektedir.
e “TransactionDeviceSource” degeri,
o E-Ticaret iglemleri igin “0”,
o Mail Order iglem igin “1”
olarak génderilmelidir.

5.3.3.1.  Puan Harcama Ornek XML istek Mesaji

<?xml version="1.0" encoding="utf-8"?>

<VposRequest>
<MerchantId>*****kkkkkk*k*k*x*< /MerchantId>
<Password>*****x**x*< /Password>
<TerminalNo>****x*x**x*x</TerminalNo>
<TransactionType>PointSale</TransactionType>
<TransactionId>vpos_08072019</TransactionId>
<PointAmount>10.07</PointAmount>
<PointCode>949</PointCode>
<Pan>4289450189088488</Pan>
<Expiry>202304</Expiry>
<Cvv>060</Cvv>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>

</VposRequest>

5.3.3.2.  Puan Harcama Ornek XML Cevap Mesaji

<?xml version="1.0" encoding="utf-8" ?>
<VposResponse>
<MerchantId>****xkkk*kkkk*k**x*x</MerchantId>
<TransactionType>PointSale</TransactionType>
<TransactionId> vpos_08072019</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<AuthCode>470321</AuthCode>
<HostDate>20161025142711</HostDate>
<Rrn>000075474186</Rrn>
<TerminalNo>****x****x< /TerminalNo>
<PointAmount>10.07</PointAmount>
<TotalPoint>44.06</TotalPoint>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>20</BatchNo>
</VposResponse>
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5.3.4. On Provizyon islemi

e Odemeler 3D Secure olacaksa istek mesajina 3D den alinan ECI, CAVV ve MpiTransactionld
degerleri mutlaka yer almalidir. Non Secure 6demelerde bu parametreler gonderiimemektedir.
e TransactionType degeri, “Auth” olarak génderilmelidir. On provizyona alinan bir islem iptal(cancel)
edilebilir ya da Capture ( 6n provizyon kapama) edilebilir.
o “TransactionDeviceSource” degeri,
o E-Ticaret islemleri igin “0”,
o Mail Order iglem igin “1”
olarak génderilmelidir.

5.3.4.1.  On Provizyon Ornek XML Istek Mesaji

<?xml version="1.0" encoding="utf-8"?2>
<VposRequest>
<MerchantId>****x*x*kkxkkkk*k*x*x*< /MerchantId>
<Password>********</Password>
<TerminalNo>********</TerminalNo>
<TransactionType>Auth</TransactionType>
<TransactionId>20170110s_005</TransactionId>
<CurrencyAmount>10.03</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Pan> 4289450189088488</Pan>
<Expiry>202109</Expiry>
<Cvv>***< /Cyv>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

5.3.4.2.  On Provizyon Ornek XML Cevap Mesaji

<?xml version="1.0" encoding="utf-8" ?>
<VposResponse>
<MerchantId>******kkk*k*k*k****</MerchantId>
<TransactionType>Auth</TransactionType>
<TransactionId>20170110s_005</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<AuthCode>175347</AuthCode>
<HostDate>20170111134121</HostDate>
<Rrn>000075498008</Rrn>
<TerminalNo>********x< /TerminalNo>
<CurrencyAmount>10.03</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>28</BatchNo>
<TLAmount>10.03</TLAmount>

</VposResponse>
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5.3.5. Surcharge Satis islemi

5.3.5.1.  Surcharge Satis Istegi

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>*******xk**x***x</MerchantId>
<Password>********</Password>
<TerminalNo> ******</TerminalNo>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d71cc5-d242-4b01-8479-d56eb8£f74d7c</TransactionId>
<CurrencyAmount>1.99</CurrencyAmount>
<SurchargeAmount>124</SurchargeAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>42894501****8488</Pan>
<Cvv>***k</Cyv>

<EXplry>****</Expiry>
<OrderId>SurchargeSatis</OrderId>
<ClientIp>190.20.13.12</ClientIp>
<Extract>sgk surcharge islemi</Extract>
<ECI>05</ECI>

<ExpSign>131132451234314132</ExpSign> > BKM Ekspress islemleri icin, BKM Express

ExpSign deferi bu alanda gdnderilebilir.
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

5.3.5.2.  Surcharge Satis Cevabi

<?xml version="1.0" encoding="utf-8"?>
<VposResponse>
<MerchantId>******kkkkkk*k*k*x</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>
<HostDate>0905153509</HostDate>
<Rrn>201101240006</Rrn>
<TerminalNo>*****</TerminalNo>
<SurchargeAmount>1.24</SurchargeAmount>
<CurrencyAmount>1.23</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<GainedPoint>0</GainedPoint>
<TotalPoint>2.35</TotalPoint>
<BatchNo>86</BatchNo>
<TransactionDeviceSource>0</TransactionDeviceSource>
<TLAmount>1.23</TLAmount>

</VposResponse>
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6.REFERANSLI ISLEMLER

Refenrasli islemler (iptal, ilade ve On Provizyon Kapama) Sanal POS Yénetim Paneli {izerinden
gerceklesebilecegi gibi api Uzerinden de gerceklestirilebilir. Referansli islemlerde kullanilacak ServisUrl bilgisi

Test Adresi Production Adresi
ServisUrl https://onlineodemetest.vakifbank.com.tr:44 | https://onlineodeme.vakifbank.com.tr:4443/Vp
(POX Request) 43/VposService/v3/Vposreq.aspx osService/v3/Vposreq.aspx
ServisUrl https://onlineodemetest.vakifbank.com.tr:44 | https://onlineodeme.vakifbank.com.tr:4443/Vp
(Web Service) 43/VposService/TransactionServices.asmx | osService/TransactionServices.asmx

6.1.  Iptal (Cancel)

iptal islemleri, basarili gergeklesmis ve henliz glinsonu alinmamis bir satis veya iade islemini iptal etmek icin
kullantlir.

- Iptal islemi icin TransactionType alaninin “Cancel” olarak belirtimesi gereklidir.

« Her bagaril iptal isleminde “Transactionld” degistiriimelidir.

« iptali yapilacak isleminin orjinal kaydinin bulunabilmesi icin iye isyeri “ReferenceTransactionld®
alanina iptal edilmek istenen isleme ait “Transactionld” numarasini géndermelidir. Aksi takdirde
islem iptal edilemeyecek, ilgili hata kodu dondurulecektir.

« iptal ile satis isleminin tiim tutari iptal ediimektedir

» Taksitli islemlerinin iptallerinde herhangi bir farklilik yoktur.

« Iptal islemi iptal edilecek islem ile ayni batch iginde yapilmalidir.

« iptal isleminin gerceklesmesi icin sadece ReferenceTransactionld nin doldurulmasi yeterlidir. Pan
bilgileri veya CurrencyAmount bilgilerinin gdnderilmesine ihtiya¢ yoktur.

« Sadece Satig, Taksitli Satig, Satig, iade, Taksitli Satis iade, On Provizyon, Provizyon Kapama, Puan
Kullanim, VFT Satis islemleri iptal edilebilir.

Ornek iptal mesajlari ve VPOS 7/24’Gin dondiigii cevaplar agsagdida gosterilmektedir.

6.1.1. iptal istegi

<?xml version="1.0" encoding="utf-8"?>

<VposRequest>
<MerchantId>*#***k*kkkkkkk**x</MerchantId>
<Password>*******</Password>
<TransactionType>Cancel</TransactionType>
<ReferenceTransactionId>28476£85-11a2-45ac-b340-

8dccfa8l497c</ReferenceTransactionId>
<ClientIp>190.20.13.12</ClientIp>

</VposRequest>

Gizli / Kigisel Veri
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6.1.2. iptal Cevabi

<?xml version="1.0" encoding="utf-8"?>
<VposResponse>
<MerchantId>****kkkkkkkkkk*x*x< /MerchantId>
<TransactionType>Cancel</TransactionType>
<TransactionId>7022b9%2e-3aal-44fb-86d4-33658c700c80</TransactionId>
<ReferenceTransactionId>28476£85-11a2-45ac-b340-
8dccfa8l497c</ReferenceTransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<CampaignResult>
<CampaignInfo/>
</CampaignResult>
<AuthCode>11234</AuthCode>
<HostDate>201012</HostDate>
<Rrn>201101240006</Rrn>
<TerminalNo>*****x*</TerminalNo>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>86</BatchNo>
<TLAmount>90.50</TLAmount>
</VposResponse>

6.2. Iade (Refund)

iade islemi, basarili gerceklesmis ve giinsonu alinarak finansallasmis bir islemi iade etmek igin kullanilir.

» Bu mesaj icin TransactionType degeri “Refund” olarak génderilmelidir.

» Her iade isleminde Transactionld degistiriimelidir.

« ladesi yapilacak satig isleminin orijinal kaydinin  bulunabilmesi igin Uye isyeri
“‘ReferenceTransactionld” alaninda orijinal isleme ait “Transactionld” alanini géndermelidir. Aksi
takdirde islem iade edilemeyecek ilgili hata kodu déndtrllecektir.

- lade isleminde iade edilecek tutar, iade edilecek islemin tutarindan kiigiik ya da esit olmaldir.

« VPOS 7/24 sisteminde 2 tiir iade yapilabilir; Tam iade ya da kismi iade. iade islem tutari satis islem
tutari ile ayni ise tam iade, satis islem tutarindan kuguk ise kismi iade yapilir.

« Satig, Taksitli Satig, Puan Kullanim, On Provizyon Kapama ve VFT Satis islemleri iade edilebilir.

« Kismf iade islemleri toplam tutari satis tutarini gegmeyecek sekilde birden fazla defa yapilabilir.

« lade istegi giin sonu alinan islemlerde gegerli olacagi gibi, ayni giin sonu alinmamis islem icin de
gegcerli olabilecektir. Glin sonu alinmamasi islemin iade edilmesi igin engel degildir.

Gizli / Kigisel Veri
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6.2.1. iade istegi

<?xml version="1.0" encoding="utf-8"?>

<VposRequest>
<MerchantId>*****k*kkkkkkk*x*x</MerchantId>
<Password>123Ab456</Password>
<TransactionType>Refund</TransactionType>
<CurrencyAmount>10.50</CurrencyAmount>
<ReferenceTransactionId>28476£85-11a2-45ac-b340-

8dccfa8l1497c</ReferenceTransactionId>
<ClientIp>190.20.13.12</ClientIp>

</VposRequest>

6.2.2. iade Cevabi

<?xml version="1.0" encoding="utf-8"?>
<VposResponse>
<MerchantId>****kx*kkk*kkxk**x*</MerchantId>
<TransactionType>Refund</TransactionType>
<TransactionId>7022b9%2e-3aal-44fb-86d4-33658c700c80</TransactionId>
<ReferenceTransactionId>28476£85-11a2-45ac-b340-
8dccfa8l497c</ReferenceTransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<CampaignResult>
<CampaignInfo/>
</CampaignResult>
<AuthCode>11234</AuthCode>
<HostDate>201012</HostDate>
<Rrn>201908071244</Rrn>
<TerminalNo>******</TerminalNo>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<CurrencyAmount>10.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>86</BatchNo>
<TLAmount>10.50</TLAmount>
</VposResponse>
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6.3. On Provizyon Kapama (Capture)

Bu islem ile karta, 6n provizyon da koyulan blokajin finansallagtiriimasi saglanir. Gun sonu iglemi ile
Provizyon kapamada belirtilen tutar kart sahibinden kesilir.

« Sadece On Provizyon agma (Auth) islemlerinin kapamasi (Capture) yapilabilir.

» Bu mesajda TransactionType alani “Capture” olarak gonderilmelidir.

» Her basarili 6n provizyon kapama igleminde Transactionld degistiriimelidir.

« On Provizyon Kapama isleminde tutar eksiksiz doldurulmahdir. Tutar bilgileri On Provizyonda
belirtilen tutardan en fazla %15 fazla olmalidir.

« ReferenceTransactionld alaninda onay almis On Provizyon (Auth) isleminin Transactionld’sinin
yazilmasi gerekmektedir.Provizyon Kapama isleminde kart bilgilerinin doldurulmasina gerek
yoktur.

6.3.1. On Provizyon Kapama istegi

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>****x*kkkkkkkk**</MerchantId>
<Password>******x*x*</Password>
<TerminalNo>******</TerminalNo>
<TransactionType>Capture</TransactionType>
<CurrencyAmount>42.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ClientIp>190.20.13.12</ClientIp>
<ReferenceTransactionId>70asasdl-3aal-44fb-86d4-
33658c7aac80</ReferenceTransactionId>
</VposRequest>

6.3.2. On Provizyon Kapama Cevabi

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>*****kkkkkkkkk**</MerchantId>
<TransactionType>Auth</TransactionType>
<TransactionId>70asasdl-3aal-44fb-86d4-33658c7aac80</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>
<HostDate>201012</HostDate>
<Rrn>201101240006</Rrn>
<ThreeDSecureType>1</ThreeDSecureType>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<CurrencyAmount>42.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>86</BatchNo>

</VposResponse>

Gizli / Kigisel Veri
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Teknik iptal (Reversal)

Uye isyeri, VPOS 7/24’ten herhangi bir cevap alamamasi durumunda goénderdigdi islemin geri alinmasi
amaciyla teknik iptal mesaji gonderir. Sadece finansal iglemlerin teknik iptali olabilir. VPOS 7/24 Uye
isyerinin génderdigi Teknik Iptal istegine giin sonu gegilmedigi takdirde her zaman olumlu yanit
verecektir. Eger reverse edilmek istenen islem bagka batch e ait ise 2202 hatasi verilecektir.

Teknik iptal islemi icin TransactionType alaninin “Reversal” olarak belirtiimesi gereklidir.

Her teknik iptal isleminde farkl bir Transactionld kullaniimahdir.

Teknik iptali yapilacak isleminin orijinal kaydinin bulunabilmesi icin UlY, “ReferenceTransactionld*
alanina teknik iptalini gerceklestirmek istedigi isleme ait Transactionld numarasini gdndermelidir.
Teknik iptal isleminin gerceklesmesi icin sadece Merchantld, Password, ReferenceTransactionld,
TransactionType alanlarinin doldurulmasi yeterlidir. Pan bilgileri veya CurrencyAmount bilgilerinin
gonderilmesine ihtiya¢ yoktur.

Taksitli islemlerin teknik iptalinde herhangi bir farklilik bulunmamaktadir.

Bir islemin reverse edilecegi VPOS 7/24 uygulamasina geldiyse o islem Uzerinde iptal veya iade
gibi islemler yapilamaz.

Referansli bir islem in teknik iptali yapildiysa (iade, provizyon kapama gibi) orjinal islem tekrar
referansli islem yapilmaya uygun hale gelir. Ornegin provizyon kapama islemi reverse edildiyse,
reverse edilen provizyon kapama islemine ait 6n provizyon iglemine tekrar provizyon kapama
uygulanabilir.

Gun sonu gecildikten sonra dnceki batch numarasina ait islemler reverse edilemez.

6.4.1. Teknik iptal istegi

<?xml version="1.0" encoding="utf-8"?>

<VposRequest>
<MerchantId>******</MerchantId>
<Password>******</Password>
<TerminalNo>******</TerminalNo>
<TransactionType>Reversal</TransactionType>
<ReferenceTransactionId>99%asasel-3bal-44fb-86d4-

33658c7abbaa</ReferenceTransactionId>
<ClientIp>190.20.13.12</ClientIp>

</VposRequest>

1.1.1. Teknik iptal Cevabi

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>Reversal</TransactionType>
<TransactionId>80asasdl-3aal-44fb-86d4-33658c7aaaaa</TransactionId>
<ReferenceTransactionId>99%9asasel-3bal-44fb-86d4-

33658c7abbaa</ReferenceTransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<HostDate>1130145930</HostDate>
<Rrn>201101240006</Rrn>

</VposResponse>

Gizli / Kigisel Veri
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7. 3DS URUNU ENTEGRASYONU

e 3DS Urinimize goére web sitelerinde entegrasyon yapmak isteyen musterlerimizin Bankaya bilgi
vererek Uye igyeri tanimlarinin 3DS yetkilerinin aktiflesmesini istemesi gerekmektedir.(Aktiflesme
icin sanalpos@vakifbank.com.tr adresine mail iletilerek Uye isyeri numarasiyla birlikte ilgili Gye
isyerinin 3DS tanimlarinin aktiflestiriimesi istenmelidir.)

e Bu Urinimuza kullanabilmek i¢in entegrasyonun 3D Secure alt yapisiyla yapiimasi zorunludur.

¢ 3DS Urinimuze entegrasyon yapan musterilerimizin Enroliment ve Pares asamalarinda
uygulayacag kurallarin/akislarin normal Sanal POS entegrasyonuna gore bir farkliligi
bulunmamaktadir. Yani 3D Secure akisi her 2 tiriinde de tamamen aynidir.

e 3DS uUrunimuz kullanacak musterilerimizin provizyon agamasinda XML mesaj olustururken Pan,
Expiry, CurrencyAmount, CurrencyCode parametrelerini gdndermelerine gerek
bulunmamaktadir.

e 3DS iriiniini kullanan misterilerimiz isyeri bilgilerine ek olarak 3D Secure asamasi sonucunda
basarili adreslerine dénen ECI, CAVV ve VerifyEnrollmentRequestld (Provizyonda
MpiTransactionld parametresine set edilmelidir. ) parametrelerini de XML mesaja ekleyerek islemi
tamamlamalari gerekmektedir.

e Islem taksitli olacaksa provizyon istek mesajinda “NumberOfinstallments” parametresi ve degeri yer
almalidir.

e  “TransactionDeviceSource” degeri 3DS bir islemde “0” olmalidir.

e 3DS iriiniimiz tim islem tiplerini desteklemektedir. Satus, On provizyon, Tarum Kart Islemleri, Bayi Yapist
Islemleri gibi tiim islem tipleri desteklenmektedir.

7.1. 3DS Satis Istek Mesaji

<?xml version="1.0" encoding="utf-8"?2>
<VposRequest>
<MerchantId>*****kkkkkkk*k*k*x</MerchantId>
<Password>******x*x*</Password>

<TerminalNo>******< /TerminalNo>
<TransactionType>Sale</TransactionType>
<MpiTransactionId>3ds_27042022</MpiTransactionId>
<ClientIp>190.20.13.12</ClientIp>

<CustomItems>

<Item name="iIsim" value="ilyas" />

<Item name="Soyisim" value="KOVALAR" />

<Item name="Aciklama" value="EGITiIM UCRETI" />
</CustomItems>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

Gizli / Kigisel Veri
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7.2. 3DS Satig Cevap Mesajl

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>

<MerchantId>*****kkkkkkkk*k**x</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>led46baadb3a34cd5a6bcaa8400bfb7e0</TransactionId>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>

<CustomItems>

<Item name="isim" value="Ilyas" customType="Text" />
<Item name="soyisim" value="KOVALAR" customType="Text" />
<Item name="Ac¢iklama" value="EGITIM UCRETI" customType="Text" />
<Item name="CardHolderName" value="IL* KO*" />
</CustomItems>

<InstallmentTable />

<CampaignResult />

<AuthCode>985347</AuthCode>
<HostDate>20190708113801</HostDate>
<Rrn>918911726582</Rrn>

<TerminalNo>******</TerminalNo>
<TotalPoint>1128.95</TotalPoint>
<CurrencyAmount>126.70</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>

<ECI>05</ECI>

<ThreeDSecureType>2</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>207</BatchNo>

Gizli / Kigisel Veri
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8.SORGULAMA ISLEMLERI

Bankamiz kredi kartlarinda ytkli World puan bilgisi, tye isyerimiz tanimh Vade farkli taksit bilgisi ve Gye
igyerimize tanimli kampanyalarin bilgileri asagidaki gibi sorgulanmalidir.Srogu servislerine ait URL bilgisi
de tabloda belirtilmigtir.

Test Adresi Production Adresi
ServisUrl https://onlineodemetest.vakifbank.com.tr:444 | https://onlineodeme.vakifbank.com.tr:4443/Vpo
(POX Request) 3/VposService/v3/Vposreg.aspx sService/v3/Vposreq.aspx
ServisUrl https://onlineodemetest.vakifbank.com.tr:444 | https://onlineodeme.vakifbank.com.tr:4443/Vpo
(Web Service) 3/VposService/TransactionServices.asmx sService/TransactionServices.asmx
8.1. Puan Sorgulama (PointSearch)

Puan Sorgu islemi musteri kredi kartindaki puan bilgilerini sorgulamak i¢in kullaniimaktadir.

e Her basarili Puan Sorgu isleminde farkli bir Transactionld kullaniimahdir.
¢ Puan Sorgu islemi yapabilmek icin TransactionType alani “PointSearch” olarak isaretlenmelidir.
e Puan Sorgu iglemi sirasinda Pan, Expiry alanlarinin doldurulmasi zorunludur.

Ornek Puan Sorgu istek mesajlari ve VPOS 7/24'Un bu mesajlara dondigu cevaplar asagida
gosterilmektedir.

8.1.1. Puan Sorgu istegi
<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>******x< /Password>
<TerminalNo>******</TerminalNo>
<TransactionType>PointSearch</TransactionType>
<Pan>4289450189088488</Pan>
<Cvv>454</Cvv>
<Expiry>201611</Expiry>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>
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8.1.1. Puan Sorgu Cevabi

<VposResponse>

<MerchantId>******</MerchantId>
<TransactionType>PointSearch</TransactionType>
<TransactionId>9e92£49475194b5fac91a500014b8c62</TransactionId>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>000000</AuthCode>
<HostDate>00000826200707</HostDate>
<Rrn>000075219885</Rrn>
<TerminalNo>******</TerminalNo>
<ThreeDSecureType>1</ThreeDSecureType>
<TotalPoint>119.26</TotalPoint>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>1</BatchNo>

</VposResponse>

8.2. Vade Farkh Taksit Sorgusu (VFTSearch)

VFT Sorgu iglemi musteri kredi kartindan VFT sorgulamak i¢in kullaniimaktadir.

o VFT Sorgu islemi yapabilmek i¢in TransactionType alani “VFTSearch” olarak isaretlenmelidir.
Her basarnli VFT Sorgu isleminde farkli bir Transactionld kullaniimalidir.

e VFT Sorgu iglemi sirasinda Pan, CurrencyAmount CurrencyCode, Expiry alanlarinin
doldurulmasi zorunludur.

8.2.1. Vade Farkl Taksitli islem Sorgu istegi

<?xml version="1.0" encoding="utf-8"?>

<VposRequest>
<MerchantId>****x*xkkkkkkk*k**< /MerchantId>
<Password>****kkk*x*< /Password>
<TransactionId>14371cc5-d242-4b01-8479-d56eb8£f74d7c</TransactionId>
<TerminalNo>*****x*</TerminalNo>
<TransactionType>VFTSearch</TransactionType>
<CurrencyAmount>10.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<NumberOfInstallments>5</NumberOfInstallments>
<Pan>4289450189088488</Pan>
<Cvv>454</Cvv>
<Expiry>201611</Expiry>
<OrderId>z2d71lcc5-d242-4b01-8479-d56eb8£f74d7¢c</OrderId> //opsiyonel
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>

</VposRequest>

Gizli / Kigisel Veri
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8.2.2. Vade Farkl Taksitli Islem Sorgu Cevabi

<?xml version="1.0" encoding="utf-8"?2>

<VposResponse>
<MerchantId>****xkxkkkkkk*kkkx*< /MerchantId>
<TransactionType>VEFTSearch</TransactionType>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>000000</AuthCode>
<HostDate>0702104554</HostDate>
<Rrn>000075001539</Rrn>
<TerminalNo>*****x*< /TerminalNo>
<VftAmount>10.36</VftAmount>
<CurrencyAmount>10.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionId>14371cc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<NumberOfInstallments>05</NumberOfInstallments>
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8£f74d7c</OrderId>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>38</BatchNo>
<TLAmount>10.36</TLAmount>

</VposResponse>

8.3. Kampanya Sorgu (CampaignSearch)

Kampanya Sorgu islemi, Uye isyerine tanimli kampanya bilgilerini sorgulamak icin kullaniimaktadir.

+ Kampanya Sorgu islemi yapabilmek icin TransactionType alani “CampaignSearch” olarak
isaretlenmelidir.
» Her basarili Kampanya Sorgu isleminde farkh bir Transactionld kullaniimalidir.

8.3.1. Kampanya Sorgu istegi

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>*****</MerchantId>
<Password>******x</Password>
<TerminalNo>******</TerminalNo>
<TransactionType> CampaignSearch</TransactionType>
</VposRequest>

8.3.2. Kampanya Sorgu Cevabi

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>****xkkkkkkkkk**x</MerchantId>
<TransactionType>CampaignSearch</TransactionType>
<TransactionId>b2d71lcc5-d242-4b01-8479-d56eb8£f74d7c</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>
<MerchantCampaignResult>
<HostResponseCode>000</HostResponseCode>
<HostResponseMessage>Query successful</HostResponseMessage>
<CampaignInfos>
<CampaignInfo>
<CampaignDescription>ARTI 2 TAKSIT VE 3 AY ERTELEME</CampaignDescription>

Gizli / Kigisel Veri
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</CampaignInfo>

</CampaignInfos>

</MerchantCampaignResult>

<TerminalNo>******</TerminalNo>
</VposResponse>

8.4. Kart Aktiflik Sorgusu (CardTest)

Kredi kartinin gecerliliginin kontrolul icin gerceklestirilen islem tipidir. Karttan 1 kurusluk bir provizyon alinir ve
islemin otomatik iptali saglanir.

e Her basarili CardTest isleminde farkh bir Transactionld kullaniimalidir.
e Kart aktiflik sorgu islemi yapabilmek igin TransactionType alani “CardTest” olarak isaretlenmelidir.

Ornek CardTest istek mesajlari ve VPOS 7/24’tin bu mesajlara déndigii cevaplar asadida gdsterilmektedir.

8.4.1. Kart Aktiflik Kontroli Sorgu istegi

<?xml version="1.0" encoding="utf-8"?2>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>*****x*< /Pgssword>
<TerminalNo>*****x*< /TerminalNo>
<TransactionType>CardTest</TransactionType>
<ClientIp>190.20.13.12</ClientIp>
<Pan>4289450189088488</Pan>
<Cvv>060</Cvv>
<Expiry>202304</Expiry>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

8.4.2. Kart Aktiflik Kontroli Sorgu Cevabi

<?xml version="1.0" encoding="utf-8"?2>

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>CardTest</TransactionType>
<TransactionId>b2d7lcc5-d242-4b01-8479-d56eb8£f74d7¢c</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>
<HostDate>175017</HostDate>
<Rrn>201101240006</Rrn>
<TerminalNo>******</TerminalNo>
<CurrencyAmount>1.01</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>

<TransactionDeviceSource>0</TransactionDeviceSource>

<BatchNo>1</BatchNo>

</VposResponse>
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9. TARIM KART ISLEMLERI

9.1. Tarim Kart islemleri

Tarim kart islem gerceklestirebilmek igin Uye isyerinin Bankamiz tarafinda islem yetkisi olmasi
gerekmektedir.
Odemeler 3D Secure olacaksa istek mesajina 3D den alinan ECI, CAVV ve MpiTransactionld
degerleri mutlaka yer almalidir.
TransactionType degeri,
o Tarim Kart Esit Taksitli Satis icin “TKSale”
o Tarim Kart Esnek Taksitli Satis icin “TKFlexSale” olarak génderilmelidir.
Provizyon mesajinda “Custominstallments” parametresi mutlaka olmalidir ve
o Tarim Kart Esit Taksit i¢in “MaturityPeriod” ve “Frequency” alt parametrelerini icermelidir.
Bu parametrelerin degerleri Banka sisteminde Uye igyeri Uzerinde tanimli olan Esit Taksit
Calisma Sablonuna gére gonderilmelidir.
o Tarim Kart Esnek Taksit icin “date” ve “amount” attiributelarini icermelidir.
“‘“NumberOfinstallments” parametresi sadece Tarim Kart Esnek Taksit Satis isleminin provizyon

mesajinda yer almalidir.
o “TransactionDeviceSource” degeri,
o E-Ticaret islemleri igin “0”,
o Mail Order iglem igin “1”
olarak génderilmelidir.

9.1.1. Tarim Kart Esit Taksit (TKSale)

Kampanyali satis islemi yapabilen lye isyerleri, (zerlerinde tanimli “Vade — Odeme Sikli

satis islemi yapabilmektedir.

9.1.1.1.  Tarnim Kart Esit Taksit Ornek XML Istek Mesaji

g1” tanimina gore

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>*****xkkkkkkxkk*x*x</MerchantId>
<Password>******x</Password>
<TerminalNo>******</TerminalNo>
<TransactionType>TKSale</TransactionType>
<TransactionId>08022017tarim0003001</TransactionId>
<CurrencyAmount>1600.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>4592520107264098</Pan>
<Expiry>201912</Expiry>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
<CustomInstallments>
<MaturityPeriod>4</MaturityPeriod>
<Frequency>1</Frequency>
</CustomInstallments>
</VposRequest>
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9.1.1.2.  Tarim Kart Esit Taksit Ornek XML Cevap Mesaiji

<VposResponse>
<MerchantId>****x*xk*kkkkkkk**</MerchantId>
<TransactionType>TKSale</TransactionType>
<TransactionId>08022017tarim0003001</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable>
<InstallmentItem date="20170308" amount="400.00"/>
<InstallmentItem date="20170408" amount="400.00"/>
<InstallmentItem date="20170508" amount="400.00"/>
<InstallmentItem date="20170608" amount="400.00"/>
</InstallmentTable>
<AuthCode>750722</AuthCode>
<HostDate>20170208122944</HostDate>
<Rrn>000075542136</Rrn>
<TerminalNo>******</TerminalNo>
<CurrencyAmount>1600.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>40</BatchNo>
<TLAmount>1600.00</TLAmount>
</VposResponse>

9.1.2. Tarim Kart Esnek Taksit (TKFlexSale)

Esnek taksitli islemlerde musteri 63deme yapacagi tarihi ve o tarihte yapacagi ddeme tutarini kendisi
belirlemektedir.

9.1.2.1 Tarim Kart Esnek Taksit Ornek XML istek Mesaiji

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>****x*xkkkkkkk*k**</MerchantId>
<Password>******x</Password>
<TerminalNo>*****x*</TerminalNo>
<TransactionType>TKFlexSale</TransactionType>
<TransactionId>08022017tarim0004002</TransactionId>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>4592520107264098</Pan>
<Expiry>201912</Expiry>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>1</TransactionDeviceSource>
<CustomInstallments>

<CustomInstallment date="20200201" amount="80.00"/>

<CustomInstallment date="20200528" amount="10.50"/>
</CustomInstallments>
<NumberOfInstallments>02</NumberOfInstallments>
</VposRequest>
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9.1.2.2 Tarim Kart Esnek Taksit Ornek XML Cevap Mesaji

<?xml version="1.0" encoding="utf-8"?>
<VposResponse>
<MerchantId>****kx*kkxkkkk*kkx**x< /MerchantId>
<TransactionType>TKFlexSale</TransactionType>
<TransactionId>08022017tarim0004002</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable>
<InstallmentItem date="20200201" amount="80.00"/>
<InstallmentItem date="20200528" amount="10.50"/>
</InstallmentTable>
<AuthCode>982549</AuthCode>
<HostDate>20170208134239</HostDate>
<Rrn>000075542146</Rrn>
<TerminalNo>******</TerminalNo>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<NumberOfInstallments>02</NumberOfInstallments>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>1l</TransactionDeviceSource>
<BatchNo>40</BatchNo>
<TLAmount>90.50</TLAmount>
</VposResponse>

9.2 Tarim Kart iptal islemleri

Tarim Kart iptal iglemleri igin 6.1. iptal (Cancel) bagliginda yer alan bilgiler gegerlidir.

9.3 Tarmm Kart iade islemleri

9.3.2 Tarim Kart Esit Taksit iade istegi

Tarim Kart iptal iglemleri igin 6.2. lade (Refund) baghginda yer alan bilgiler gegerlidir.

9.3.3 Tarim Kart Esnek Taksitli islemlerde iadeler

9.3.3.1 Tarim Kart Esnek Taksit lade Istedi

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>*****x*</MerchantId>
<Password>****x**< /Password>
<TransactionType>Refund</TransactionType>
<CurrencyAmount>41.62</CurrencyAmount>
<ReferenceTransactionId>28476£85-11a2-45ac-b340-
8dccfa81497c</ReferenceTransactionId>
<ClientIp>190.20.13.12</ClientIp>
<CustomInstallments>
<CustomInstallment date="20170417" amount="17.00"/>
<CustomInstallment date="20170430" amount="3.50"/>
<CustomInstallment date="20170609" amount="21.12"/>
</CustomInstallments>
<NumberOfInstallments>03</NumberOfInstallments>
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</VposRequest>

9.3.3.2 Tarim Kart Esnek Taksit lade Cevabi

<VposResponse>

<MerchantId>******</MerchantId>
<TransactionType>Refund</TransactionType>
<TransactionId>£52bb776a2244026bcb0a74e00c5b452</TransactionId>
<ReferenceTransactionId>28476£85-11a2-45ac-b340-8dccfa81497c
</ReferenceTransactionId>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>

<CampaignResult>

<CampaignInfo/>

</CampaignResult>

<AuthCode>797946</AuthCode>
<HostDate>20170407115949</HostDate>
<Rrn>000075558838</Rrn>
<TerminalNo>*****x*</TerminalNo>
<CurrencyBAmount>41.62</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<NumberOfInstallments>3</NumberOfInstallments>
<TransactionDeviceSource>1l</TransactionDeviceSource>
<BatchNo>40</BatchNo>

<TLAmount>41.62</TLAmount>

</VposResponse>

9.4 Tarim Kart Limit Sorgusu (TKLimitSearch)
Odeme alinacak Tarim Kartin hangi ana bayilerde ne kadar limiti oldugunu sorgulayan iglemdir.

e Her basarili TKLimitSearch isleminde farkli bir Transactionld kullaniimalidir.

e Tarim Kart Limit Sorgu islemi yapabilmek igin TransactionType alani “TKLimitSearch” olarak
isaretlenmelidir.

Ornek TKLimitSearch istek mesajlari ve VPOS 7/24’iin bu mesajlara déndigl cevaplar asagida
gosterilmektedir.

9.4.1. Tarim Kart Limit Sorgu istegi

<?xml version="1.0" encoding="utf-8"?>

<VposRequest>

<MerchantId>******</MerchantId>
<Password>******</Password>
<TerminalNo>******</TerminalNo>
<TransactionType>TKLimitSearch</TransactionType>
<TransactionId>dgl233g554dh535tdaagflgfdg</TransactionId>
<Pan>459252*****x*0821</Pan>

<Cvv>***k</Cyv>

<Expliry>****</Expiry>
<OrderId>dsadas5jd5546d4a34j512sdf</OrderId>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>
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9.4.2. Tarim Kart Limit Sorgu Cevabi

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>TKLimitSearch</TransactionType>
<TransactionId>dgl233g554dh535tdaagflgfdg</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>
<AuthCode/>
<HostDate>20160824150150</HostDate>
<Rrn>000075034891</Rrn>
<TerminalNo>******</TerminalNo>
<OrderId>dsadas5jd5546d4a34j512sdf</OrderId>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>1</BatchNo>
<LimitSearchResults>
<LimitSearchResult type="Genel Ana Bayi" 1imit="30000.00"/>
<LimitSearchResult type="Ozel Panko Birlik" 1imit="100.00"/>
</LimitSearchResults>
</VposResponse>

9.5. Tarim Kart Uye Isyeri Odeme Plam Sorgusu (TKPlanSearch)

Tanm Kart Uye isyerinin Banka tarafinda sahip oldugu esit taksitli calisma sablonunu sorgulamayi saglar.
Uye isyeri bu sorgudaki sablonda yer alan ddeme planina goére Uyeliginde thaimlh esit taksitlere gére 6deme
alabilir.

e Her basarili TKLimitSearch isleminde farkli bir Transactionld kullaniimahdir.

e Tarim Kart Odeme Plani Sorgu iglemi yapabilmek igin TransactionType alani “TKPlanSearch”
olarak isaretlenmelidir.

Ornek TKPlanSearch istek mesajlari ve VPOS 7/24'Un bu mesajlara déndigl cevaplar asagdida
gosterilmektedir.

9.5.1. Tarim Kart Uye isyeri Odeme Plani Sorgu Istegi

<?xml version="1.0" encoding="utf-8"?>

<VposRequest>

<MerchantId>******</MerchantId>

<Password>******< /Password>
<TerminalNo>******</TerminalNo>
<TransactionType>TKPlanSearch</TransactionType>
<TransactionId>PlanSearch210220170001001</TransactionId>
<Pan>459252******0821</Pan>

<Cvv>***< /Cyv>

<Explry>***x***/Expiry>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>
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9.5.2. Tarim Kart Uye isyeri Odeme Plani Sorgu Cevabi

<VposResponse>

<MerchantId>******</MerchantId>
<TransactionType>TKPlanSearch</TransactionType>
<TransactionId>PlanSearch210220170001001</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>Basarili</ResultDetail>
<InstallmentTable/>

<HostDate/>

<TerminalNo>******</TerminalNo>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>40</BatchNo>

<PlanSearchResults>

<PlanSearchResult maturityPeriod="8" frequency="1"/>
<PlanSearchResult maturityPeriod="3" frequency="3"/>
<PlanSearchResult maturityPeriod="4" frequency="1"/>
<PlanSearchResult maturityPeriod="5" frequency="5"/>
</PlanSearchResults>

</VposResponse>
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10.PF/ALT BAYI YAPISI PROVIZYON ISLEMLERI

e Ana bayi-Alt bayi yapisinda 6deme almak isteyen musterilerimizin alt bayileri igin bankamiz tarafinda
tanim islemleri sonucunda Uye isyeri ile paylasilan SubMerchant bilgisiyle ya da Identity bilgisiyle
Sanal POS uygulamamiz tzerinden 6édeme alabilirler.

e Musgterilerimiz UrUnlerimizden hangisiyle O0deme alacagina karar vererek entegrasyonlarini
yapabilmektedirler.

e Uye isyerimiz tercih ettigi modeli alt bayili yapiyi Bankamiz ekipleri ile paylasmalidir.

e Uye igyeri igin belirlenen modele goére is akiglari/kurallari belirlenecek olup segilen yapiya gore lye
isyerimizin 6deme almasi saglanacaktir.

Belirtilen Grunler ve Granlerle ilgili detaylar asagida belirtilmistir.

< SubMerchant Bilgisi ile Odeme Alma

< Ildentity Bilgisi ile Odeme Alma
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Parametre Adi SubMerchant Bilgisi ile Odeme Alma

Ana Bayi Golge Alt Bayi Alt bayi
Merchantld (Uye isyeri No) Ana isyeri Numarasi Ana isyeri Numarasi Ana isyeri Numarasi
MerchantPaswword(Api Sifresi) | Ana isyeri Api Sifresi Ana igyeri Api Sifresi Ana igyeri Api Sifresi
Terminal Numarasi(POS No) Ana isyeri Terminal No | Gélge Alt bayi Terminal | Alt isyeri Terminal No

No

MerchantType 1 2 2
SubMerchantld( Alt bayi Uye Gélge Alt bayi icin | Altisyeri No
isyeri No) olusturulan isyeri No
Identity ( Alt bayi VKN-TCKN
Bilgisi)

e Uye igyerleri; Ana Bayi Uye isyeri veya Alt Bayi Uye igyeri olarak tanimlanmaktadir. Belli bir
hiyerarsiye goére konumlanmis firmalarda, tanimlamalar Ana bayiye bagl alt bayiler icin yapiimaktadir.

e Ana Bayi-Alt bayiyapisinda musterimizin ¢alisma sartinda degisiklik oldugunda ana bayi bilgisi de
degisecektir.

e Ana Bayiler, kendileri adina(Gdlge alt bayi lizerinden) ya da kendisine bagh alt bayiler adina
islem gecebilirken, Alt Bayiler ise, sadece kendi isyeleri adina islem gecebilmektedir.

e Bir Ana Bayi kendi adina islem ge¢mek istiyorsa; Merhantld, Terminal No, Merchant Password
bilgileri ana bayiye ait bilgiler oimalidir. Ayrica MerchantType degeri 1 olarak génderilmelidir.

e Bir Ana bayi Golge alt bayisi Uzerinden islem ge¢mek istiyorsa; Merhantld, Merchant Password
bilgileri Ana bayiye ait olur. SubMerchantld, Terminal No bilgisi golge alt bayiye ait olur. Ayrica
MerchantType degeri 2 olarak génderilmelidir.

e lslem bir alt bayi (izerinden gerceklesecekse; Merhantld bilgisi ana bayiye ait isyeri numarasi
olmalidir. SubMerhantld, Terminal No, MerchantPassword bilgileri alt bayiye ait olmalidir. Bu
durumda MerchantType degeri 2 olmalidir.

e PF Ana Bayi- Alt Bayi entegrasyonu kapsaminda gonderiimesi gereken ek parametreler
SubMerchantld’li yapi igin asagidaki gibidir.
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MerchantType

ve alt bayiler igin gonderimi

SubMerchantld

TerminalNo

MerchantPassword
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10.1.1. PF/Alt Bayi 3D Secure Satig islemi

e ECI, CAVV ve MpiTransactionld degerleri 5,1. ve 5,2. basliklarinda belirtilen 3D dogrulama akis1 sonucunda
alinan degerlerdir. Bu nedenle provizyon asamasina gelmeden once 3D Secure dogrulma adimlarinin
tamamlanmis olmasi gerekmektedir.

10.1.1.1. Alt Bayi/Gélge Alt Bayi 3D Secure Satis istedi

<VposRequest>
<MerchantId>00000000000001</MerchantId> Ana Bayi Isyeri bilgisi
<Password>******</pPassword>
<Pan>***************</Pan>
<Explry>***xk** /Expiry>
<CurrencyAmount>105.80</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TerminalNo>VP000001</TerminalNo> Alt Bayi Terminal bilgisi
<TransactionType>Sale</TransactionType>
<TransactionId>p£3d2200320170001001</TransactionId> —opsiyonel
<OrderDescription>Bu bir 3d 1i pf islemidir</OrderDescription> —opsiyonel
<ClientIp>190.20.13.12</ClientIp>
<ECI>05</ECI>
<CAVV>AAABAGE1VQAAAAZIBiVVAAAAAAA=</CAVV> - PaRes Status Y ve A ise zorunlu
<MpiTransactionId>p£3d2200320170001001</MpiTransactionId>
<CustomItems> —>opsiyonel

<Item name="Isim" value="ILYAS" />

<Item name="Soyisim" value="KOVALAR" />

<Item name="Aciklama" value="E§itim Ucreti" />

</CustomItems>

<HostSubMerchantId>000000000000002</HostSubMerchantId> AltBayi/GolgeAltBayi Isyeri No
<MerchantType>2</MerchantType>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

10.1.1.2. Alt Bayi/Golge Alt Bayi 3D Secure Satis Cevabi

<VposResponse>
<MerchantId>00000000000001</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>p£3d2200320170001001</TransactionId>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>

<AuthCode>085033</AuthCode>
<HostDate>20170323141139</HostDate>
<Rrn>000196161982</Rrn>
<TerminalNo>VP011539</TerminalNo>
<GainedPoint>0.01</GainedPoint>
<TotalPoint>1.54</TotalPoint>
<CurrencyAmount>1.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>

<ECI>05</ECI>
<ThreeDSecureType>2</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>4</BatchNo>

<TLAmount>1.00</TLAmount>
<HostSubMerchantId>000000000000002</HostSubMerchantId>
<MerchantType>2</MerchantType>

</VposResponse>
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10.1.2. Alt Bayi/Gélge Alt Bayi Non Secure (Normal) Satis islemi

10.1.2.1. Alt Bayi/Gélge Alt Bayi Non Secure (Normal) Satis istedi

<VposRequest>
<MerchantId>00000000000001</MerchantId>
<Password>******</Password>
<TerminalNo>VP000001</TerminalNo>
<TransactionType>Sale</TransactionType>
<TransactionId>p£3d2200320170001001</TransactionId> —opsiyonel
<OrderDescription>Bu bir pf islemidir.</OrderDescription> —opsiyonel
<CurrencyAmount>1.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>479909*****x*x7726</Pan>
<Expiry>202002</Expiry>
<Cvv>392</Cvv>
<ClientIp>190.20.13.12</ClientIp>
<CustomItems> —>opsiyonel

<Item name="Isim" value="ILYAS" />

<Item name="Soyisim" value="KOVALAR" />

<Item name="Ag¢iklama" value="Online Bilet Ucreti" />

</CustomItems>

<HostSubMerchantId>000000000000002</HostSubMerchantId>
<MerchantType>2</MerchantType>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

10.1.2.2. Alt Bayi/Gdlge Alt Bayi Non Secure (Normal Satig Cevabi

<VposResponse>
<MerchantId>00000000000001</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>p£3d2200320170001001</TransactionId>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>

<AuthCode>403586</AuthCode>
<HostDate>20170322175412</HostDate>
<Rrn>000196061146</Rrn>
<TerminalNo>VP000001l</TerminalNo>
<GainedPoint>0.01l</GainedPoint>
<TotalPoint>1.53</TotalPoint>
<CurrencyAmount>1.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>3</BatchNo>

<TLAmount>1.00</TLAmount>
<HostSubMerchantId>000000000000002</HostSubMerchantId>
<MerchantType>2</MerchantType>

</VposResponse>
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10.1.3. Alt Bayi/Gélge Alt Bayi Iptal Islemi

10.1.3.1. Alt Bayi/Gélge Alt Bayi Iptal istegi

<VposRequest>

<MerchantId>00000000000001</MerchantId>

<Password>******x< /Password>

<TransactionType>Cancel</TransactionType>

<MerchantType>2</MerchantType>
<HostSubMerchantId>000000000000002</HostSubMerchantId>
<ReferenceTransactionId>7478e0b902d34£f6e9647a75200e5553d</ReferenceTransactionId>
<ClientIp>190.20.13.12</ClientIp>

</VposRequest>

10.1.3.2. Alt Bayi/Golge Alt Bayi iptal Cevabi

<VposResponse>

<MerchantId>00000000000001</MerchantId>
<TransactionType>Cancel</TransactionType>
<TransactionId>70bcfd0de22b4a2b99£f6a75200ebfdac</TransactionId>
<ReferenceTransactionId>7478e0b902d34f6e9647a75200e5553d</ReferenceTransactionId>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>

<CampaignResult>

<CampaignInfo/>

</CampaignResult>

<HostDate/>

<TerminalNo>VP000001l</TerminalNo>
<GainedPoint>0.01</GainedPoint>
<TotalPoint>51.82</TotalPoint>
<CurrencyAmount>1.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionDeviceSource>1</TransactionDeviceSource>
<TLAmount>1.00</TLAmount>
<HostSubMerchantId>000000000000002</HostSubMerchantId>
<MerchantType>2</MerchantType>

</VposResponse>
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10.1.4. Alt Bayi/Gélge Alt Bayi iade islemi

10.1.4.1. Alt Bayi/Golge Alt Bayi jade istegi

<VposRequest>
<MerchantId>00000000000001</MerchantId>
<Password>****x**< /Password>
<TransactionType>Refund</TransactionType>
<CurrencyAmount>90.50</CurrencyAmount>
<TransactionId>7022b9%92e3aal44fb86d433658c700c80</TransactionId>
<ReferenceTransactionId>28476£8511a245acb3408dccfa81497c</ReferenceTransactionId>
<MerchantType>2</MerchantType>
<HostSubMerchantId>000000000000002</HostSubMerchantId>
<ClientIp>190.20.13.12</ClientIp>

</VposRequest>

10.1.4.2. PF/Alt Bayi lade Cevabi

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>00000000000001</MerchantId>
<TransactionType>Refund</TransactionType>
<TransactionId>7022b9%2e3aald44fb86d433658c700c80</TransactionId>
<ReferenceTransactionId>28476£8511a245acb3408dccfa8l497c</ReferenceTransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<CampaignResult>

<CampaignInfo/>

</CampaignResult>
<AuthCode>11234</AuthCode>
<HostDate>201012</HostDate>
<Rrn>201101240006</Rrn>
<TerminalNo>VP000001</TerminalNo>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>86</BatchNo>
<TLAmount>90.50</TLAmount>
<HostSubMerchantId>000000000000002</HostSubMerchantId>
<MerchantType>2</MerchantType>

</VposResponse>
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10.1.5.  Ana Bayi Uzerinden 3D Secure Satis islemi

<VposRequest>
<MerchantId>00000000000001</MerchantId> Ana Bayi Isyeri bilgisi
<Password>******x</Password>
<Pan>*kkkkkkkkkkkkk*</Pan>
<Expliry>****x**< /Expiry>
<CurrencyAmount>123.80</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TerminalNo>VP000002</TerminalNo> Ana Bayi Terminal bilgisi
<TransactionType>Sale</TransactionType>
<TransactionId>p£3d2200320170001001</TransactionId> —opsiyonel
<OrderDescription>Bu bir 3d 1li pf islemidir</OrderDescription> —opsiyonel
<ClientIp>190.20.13.12</ClientIp>
<ECI>O05</ECI>
<CAVV>AAABAgGE1VQAAAAZIBiVVAAAAAAA=</CAVV> > PaRes Status Y ve A ise zorunlu
<MpiTransactionId>p£3d2200320170001001</MpiTransactionId>
<CustomItems> —2opsiyonel

<Item name="Isim" value="ILYAS" />

<Item name="Soyisim" value="KOVALAR" />

<Item name="Aciklama" value="E§itim Ucreti" />

</CustomItems>

<MerchantType>1</MerchantType>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

10.1.6. Ana Bayi 3D Secure Satis Cevabi

<VposResponse>
<MerchantId>00000000000001</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>p£3d2200320170001001</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>
<AuthCode>085044</AuthCode>
<HostDate>20220323141139</HostDate>
<Rrn>000196161325</Rrn>
<TerminalNo>VP011539</TerminalNo>
<GainedPoint>0.01</GainedPoint>
<TotalPoint>1.54</TotalPoint>
<CurrencyAmount>123.80</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ECI>05</ECI>
<ThreeDSecureType>2</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>4</BatchNo>
<TLAmount>1.00</TLAmount>
<MerchantType>1</MerchantType>
</VposResponse>
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Parametre Adi

Identity Bilgisi ile Odeme Alma

Terminal Numarasi(POS
No)

Ana bayi Terminal No

MerchantType

SubMerchantld( Alt bayi
Uye isyeri No)

Identity ( Alt bayi VKN-
TCKN Bilgisi)

Ana Bayi
TCKN bilgisi

Ana bayi Golge Alt Bayi | aj payi
Merchantld(Uye isyeri | Ana Bayiisyerinumarasi | Ana Bayi Isyeri | Ana Bayi isyeri numarasi
No) numarasi
MerchantPaswword(Api | Ana bayi Api Sifresi Ana bayi Api Sifresi | Ana bayi Api Sifresi
Sifresi)

VKN- | Alt bayi VKN-TCKN bilgisi

X:llgili parametrenin génderilmemesi gerektigini belirtir.

e Identity bilgisi ile ddeme alinabilmesi igin ilgili alt bayinin bankamiza bildirilmis olmasi ve bankamiz

tarafinda alt bayi igin Uye isyerimize olumlu dénls yapiimis olmasi gerekmektedir.

¢ Bankaya bildirim yapiimadan bir VKN-TCKN ile 6deme isteg@i geldiginde hata alinacaktir.

XML alan adi Aciklama
MerchantType Uye isyeri Tipi
Identity Alt Bayi/Golge Alt Bayi

VKN ya da TCKN bilgisi

Gizli / Kigisel Veri

Alan bigimi ve Uzunlugu Alabilecegi

Uye isyeri tipi. Banka tarafindan
Uye isyerine iletilmektedir. Uye
isyeri icin sabit bir degerdir. Tim
isteklerde, bu deger
kullanilmahdir.Kullanilmamasi
durumunda hata alinir. Ana bayi
ve alt bayiler igin goénderimi
zorunludur.

Alfanumeric.

Alt bayi/Golge Alt Bayi adina
islem  gececekse gonderimi
zorunludur.

deger

Ana Bayi: 1
Alt Bayi:2
Golge Alt Bayi:2

Or:
VKN:1234567890
TCKN:12345678901

Zorunlu mu?

Kosullu

(Sadece Bayi
kapsamindaki igyerleri
icin zorunludur.)

Kosullu:

MerchantType:2 ise
zorunlu,Alt bayi/Gélge
Alt  Bayi VKN-TCKN
bilgisi gonderilmelidir.




XML alan adi Aciklama Alan bigimi ve Uzunlugu Alabilecegi  Zorunlu mu?
deger

MerchantPassword Ana bayi Api sifresi isyeri icin banka tarafindan Alfanumerik Zorunlu
olusturulan sifre

10.2.1.  islem Kurallari

10.2.1.1. 3D Secure Asamasi

» Ana bayi isyeri Uzerinden Odeme Gecme

 stek ana bayi isyeri (izerinden yapiliyorsa herhangi bir Identity bilgisi génderiimez sadece
MerchantType bilgisi 1 olarak gonderilerek dogrulama akisina devam edilir.
e Standart igyeri ve kart bilgilerine ek olarak sadece MerchantType=1 parametresi génderilmektedir.

> Alt bayi/Golge Alt bayi isyeri Uzerinden Odeme Gecme

e istek alt bayi/gélge alt bayi adina yapiliyorsa MerchantType=2 olarak génderiimelidir.

e stek alt bayi adina yapiliyorsa, Enroliment agsamasinda ilgili alt bayinin VKN/TCKN bilgisi Identity
parametresinde gonderilmelidir.

o Istek golge alt bayi adina yapiliyorsa, Enrollment agamasinda ana bayi olan 6deme
kurulusunun/firmanin VKN/TCKN bilgisi Identity parametresinde génderilmelidir.

10.2.1.2. Provizyon agamasi

> Ana bayi isyeri Uzerinden Odeme Gecme

e Istek ana bayi adina yapiliyorsa MerchantType=1 olarak génderilir ve Identity bilgisi hig
gbnderilmez.

e TerminalNo, MerchantPassword ve Merchantld parametrelerinde ana bayiye ait bilgiler
gonderilmelidir.

> Alt bayi/Golge Alt bayi isyeri Uzerinden Odeme Gecme

e stek alt bayi adina yapiliyorsa MerchantType=2 olarak gdnderilir ve Identity parametresinde ilgili
alt bayiye ait VKN/TCKN bilgisi gonderilir.

o Istek goblge alt bayi adina yapiliyorsa MerchantType=2 olarak génderilir ve Identity parametresinde
ana bayi olan 6deme kurulugunun/firmanin VKN/TCKN bilgisi génderilir.

e Merchantld ve MerchantPassword bilgisi ana bayiye ait bilgiler olur ve Identity ile yapilan
isteklerde

e Terminal numarasi bilgisi hi¢ gonderilmez.

Gizli / Kigisel Veri
SANAL



10.2.2. Identity’li Ana Bayi Non Secure Satis istegi

<VposRequest>
<MerchantId>000000000011445</MerchantId>
<MerchantType>1</MerchantType>
<Password>Abl23456</Password>
<Pan>411979******4284</Pan>
<Expiry>20**04</Expiry>
<TerminalNo>VP***265</TerminalNo>
<CurrencyAmount>11.97</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionType>Sale</TransactionType>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

10.2.3. Identity’li Ana Bayi Non Secure Cevap Mesaji

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>000000000011445</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>090cle8d451a4f3labcd4abd400al62ba</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<CustomItems>

<Item name="CardHolderName" value="IB* KO*" />

</CustomItems>
<InstallmentTable />
<CampaignResult />
<AuthCode>582303</AuthCode>
<HostDate>20200608094735</HostDhate>
<Rrn>016009774992</Rrn>
<TerminalNo>VP000265</TerminalNo>
<TotalPoint>162.54</TotalPoint>
<CurrencyAmount>11.97</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>11l</BatchNo>
<TLAmount>11.97</TLAmount>
<MerchantType>1</MerchantType>

</VposResponse>
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10.2.4. Identity’li 3D Secure Satis istegi

<VposRequest>
<MerchantId>000000000011445</MerchantId>
<MerchantType>2</MerchantType>
<Password>Abl23456</Password>

<ECI>O05</ECI>
<CAVV>ABIBCRCAAD6uUAAARKAAAAAAAAAA=</CAVV>
<MpiTransactionId>08062020_008</MpiTransactionId>
<Pan>411979****4284</Pan>

<Expiry>202404</Expiry>
<CurrencyAmount>16.90</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Identity>1234567890</Identity>
<TransactionType>Sale</TransactionType>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

10.2.5. Identity’li 3D Secure Cevap Mesaiji

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>000000000011445</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>a9690228e048416e8481abd400a3a273</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<CustomItems>

<Item name="CardHolderName" value="IB* KO*" />

</CustomItems>
<InstallmentTable />
<CampaignResult />
<AuthCode>354051</AuthCode>
<HostDate>20200608095546</HostDate>
<Rrn>016009774993</Rrn>
<TerminalNo>VP000375</TerminalNo>
<TotalPoint>162.54</TotalPoint>
<CurrencyAmount>11.90</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ECI>05</ECI>
<ThreeDSecureType>2</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>24</BatchNo>
<TLAmount>11.90</TLAmount>
<Identity>1234567890</Identity>
<MerchantType>2</MerchantType>

</VposResponse>
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10.2.6. Identity’li Alt Bayi/Gélge Alt Bayi Non Secure Satis istegi

<VposRequest>
<MerchantId>000000000011445</MerchantId>
<Password>Abl23456</Password>
<Pan>411979****4284</Pan>
<Expiry>202404</Expiry>
<MerchantType>2</MerchantType>
<CurrencyAmount>11.97</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Identity>1234567890</Identity>
<TransactionType>Sale</TransactionType>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

10.2.7. Identity’li Alt Bayi/Golge Alt Bayi Non Secure Cevap Mesaji

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>000000000011445</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>eadlb5c£f879c4af6a852abd400a42970</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<CustomItems>

<Item name="CardHolderName" value="IB* KO*" />

</CustomItems>
<InstallmentTable />
<CampaignResult />
<AuthCode>799747</AuthCode>
<HostDate>20200608095741</HostDate>
<Rrn>016009774994</Rrn>
<TerminalNo>VP000375</TerminalNo>
<TotalPoint>162.54</TotalPoint>
<CurrencyAmount>11.97</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>24</BatchNo>
<TLAmount>11.97</TLAmount>
<Identity>1234567890</Identity>
<MerchantType>2</MerchantType>

</VposResponse>
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10.2.8.  Identity’li iptal islemi

10.2.8.1. Identity’li iptal istek Mesaji

<VposRequest>

<MerchantId>00000000000001</MerchantId>

<Password>*****x*< /Password>

<TransactionType>Cancel</TransactionType>
<MerchantType>2</MerchantType>
<Identity>3260811874</HostSubMerchantId>
<ReferenceTransactionId>identitytest 28042022</ReferenceTransactionId>
<ClientIp>190.14.13.12</ClientIp>

</VposRequest>

10.2.8.2. Identitli iptal Cevap Mesaji

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>00000000000001</MerchantId>
<TransactionType>Cancel</TransactionType>
<TransactionId>336d121f8a5d4a6ca660ae8500cd4bcf6</TransactionId>
<ReferenceTransactionId>identitytest 28042022</ReferenceTransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<CampaignResult />
<AuthCode>000000</AuthCode>
<HostDate>20220428115618</HostDate>
<Rrn>211811859086</Rrn>
<TerminalNo>VP000371</TerminalNo>
<CurrencyAmount>1.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<BatchNo>110</BatchNo>
<TLAmount>1.00</TLAmount>
<Identity>3260811874</Identity>
<MerchantType>2</MerchantType>

</VposResponse>
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10.2.9.  Identity’li iade islemi

10.2.9.1. identity’li iade istek Mesaiji

<VposRequest>

<MerchantId>00000000000001</MerchantId>

<Password>******x</Password>

<TransactionType>Refund</TransactionType>

<CurrencyAmount>1.00</ CurrencyAmount >

<MerchantType>2</MerchantType>

<Identity>3260811874</HostSubMerchantId>
<ReferenceTransactionId>identitytest 2804202201</ReferenceTransactionId>
<ClientIp>190.14.13.12</ClientIp>

</VposRequest>

10.2.9.2. Identity’li iade Cevap Mesaj

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>000000000011445</MerchantId>
<TransactionType>Refund</TransactionType>
<TransactionId>2c789d8e8a0345a8bf30ae8500c7232¢c</TransactionId>
<ReferenceTransactionId>identitytest 2804202201</ReferenceTransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<CampaignResult />
<AuthCode>526920</AuthCode>
<HostDate>20220428120502</HostDate>
<Rrn>211812859089</Rrn>
<TerminalNo>VP000371</TerminalNo>
<CurrencyAmount>1.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<BatchNo>110</BatchNo>
<TLAmount>1.00</TLAmount>
<Identity>3260811874</Identity>
<MerchantType>2</MerchantType>

</VposResponse>
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11.MUTABAKAT SORGULARI

Sanal POS islem Sorgulama istekleri su sekilde yapilabilmektedir:

o Web Servis Cagrisi ile: bu yontemde ilgili servis adres wsdl 1 projeye eklenir ve bu servisin ilgili web
metodu ¢agrilarak islem sorgulama yapilabilir. Servis metotlarinin iglevleri agsagida belirtilmistir:

o Search: Belli bir tarih araliginda, islem Numarasi, Siparis Numarasi ya da Host otorizasyon
kodu bilgisi bilinen bir islem sorgulanabilir

o Settlement: Belli bir tarih araliginda, bir terminal tzerinden iletilmis isteklerin toplamlari
sorgulanabilir

o SettlementDetail: Belli bir tarih araliginda, bir terminal (zerinden iletiimis istekler
sorgulanabilir.

o SuccededOpenBatchTransactions: Belli bir terminalin henlz giin sonu yapilmamis Batch
inden ge¢mis ve ginsonu yapildiginda dikkate alinacak finansal iglemler getirilebilir.

Sanal Pos araciliiyla gonderilmis olan islemlerin sorgulanabilmesi icin kullanilabilen servisler asagida
belirtilmistir.
Belirtilen servisler, mutabakatlagma sureclerinin gergeklestiriimesini saglamaktadir.

Mutabakat servisi URL bilgisi asagdidaki tablodaki gibidir.

Test Adresi Production Adresi
SorgulamaServis | https://onlineodemetest.vakifbank.com.tr:44 | https://onlineodeme.vakifbank.com.tr:4443/UlI
Url 43/UlService/ Service/

(POX Request)

SorgulamaServis | https://onlineodemetest.vakifbank.com.tr:44 | https://onlineodeme.vakifbank.com.tr:4443/UI
Url 43/UlService/TransactionSearchOperations | Service/TransactionSearchOperations.asmx
(Web Service) .asmx

11.1. Basarih Islem Sorgulama (SettlementDetail)

Gunluk, basaril olarak gerceklesmis islemlerin listesi, sayfa bazl olarak alinabilmektedir. Bir sayfada
maksimum 50 adet kayit alinabilmekle birlikte, sayfadaki maksimum kayit sayisi, Uye Isyeri tarafindan da
iletilebilir.

e islem Tarihi(SettlementDate) zorunludur ve formati su sekilde olmaldir: yyyyMMdd

e Sayfadaki Maksimum Kayit Sayisi(PageSize), bir sayfada donulecek maksimum kayit sayisini
vermektedir.

e Sayfa Numarasi(Pagelndex), sayfalama igin kullanilir. Ornegin, giin iginde toplam 502 islem gegilmis
oldugunda, son iki igslemi sorgulamak istendiginde, Pagelndex=11, PageSize=50 gdnderilmelidir.(50
*10 + 2 = 502) Ya da ayni kayda erismek icin, Pagelndex=21, PageSize=25 gdnderilmelidir.(25 * 20
+2=502)

Ornek Basarili islem Sorgulama istek mesajlari ve VPOS 7/24’Gn bu mesajlara déndigu cevaplar agagida
gOsterilmektedir.
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https://onlineodemetest.vakifbank.com.tr:4443/UIService/
https://onlineodemetest.vakifbank.com.tr:4443/UIService/
https://onlineodeme.vakifbank.com.tr:4443/UIService/
https://onlineodeme.vakifbank.com.tr:4443/UIService/
https://onlineodemetest.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx
https://onlineodemetest.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx
https://onlineodemetest.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx
https://onlineodeme.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx
https://onlineodeme.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx

11.1.1. Basarih islem Sorgulama istegi

https://onlineodeme.vakifbank.com.tr:4443/UIService/SettlementDetail.as
px?prmstr=
<SettlementDetailRequest><MerchantCriteria><HostMerchantId>***x**</HostM
erchantId><MerchantPassword>****x**</MerchantPassword></MerchantCriteria>
<DateCriteria><StartDate>2019-05-05</StartDate><EndDate>2019-06-
05</EndDate></DateCriteria><PagedRequestInfo><Pagelndex>21</PageIndex><P
ageSize>25</PageSize></PagedRequestInfo></SettlementDetailRequest>

11.1.2. Basarih islem Sorgulama Cevabi

<?xml version="1.0" encoding="utf-8"?>
<SettlementDetailResponse>
<ResponselInfo>
<Status>success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2019-05-05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponseInfo>
<PagedResponseInfo>
<PagelIndex>21</PageIndex>
<PageSize>25</PageSize>
<TotalItemCount>50</TotalltemCount>
</PagedResponseInfo>
<TransactionSearchResultInfo>
<PaymentTransactionInfo>
<TransactionType>
<TransactionTypeId>30</TransactionTypeld>
<TransactionTypeName> sale</TransactionTypeName>
</TransactionType>
<Terminal>
<HostTerminalId>VP0000095</HostTerminalId>
</Terminal>
<AuthCode>11234</AuthCode>
<SurchargeAmount>22.00</SurchargeAmount>
<SurchargeCode>949</ SurchargeCode >
<CurrencyAmount>20.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Location>1</Location>
<TransactionId>b2d7lcc5-d242-4b01-8479-d56eb8£f74d7c</TransactionId>
<OrderId> 25353648-e242-4a02-8599- d56eb2d74d7c </OrderId>
<RefTransactionId> </RefTransactionId>
<CardHoldersName> ilyas KOVALAR</CardHoldersName>
<DeviceType>1</DeviceType>
</PaymentTransactionInfo>
<PaymentTransactionInfo>
<TransactionType>
<TransactionTypeId>35</TransactionTypeld>
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<TransactionTypeName> Refund</TransactionTypeName>
</TransactionType>
<Terminal>
<HostTerminalId>VP0000095</HostTerminalId>
</Terminal>
<AuthCode>11234</AuthCode>
<SurchargeAmount>00.00</SurchargeAmount>
<SurchargeCode>949</ SurchargeCode >
<CurrencyAmount>2.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Location>1</Location>
<TransactionId> 12d71lcc5-d242-4b01-8479-d56eb8£f74d7c</TransactionId>
<OrderId> 25353648-e242-4a02-8599- d56eb2d74d7c </OrderId>
<RefTransactionId> b2d71lcc5-d242-4b01-8479-d56eb8£f74d7¢c
</RefTransactionId>
<CardHoldersName> Ilyas KOVALAR</CardHoldersName>
<DeviceType>1</DeviceType>
</PaymentTransactionInfo>
</TransactionSearchResultInfo>
</SettlementDetailResponse>

11.2. Basarih islem Kirilimi Sorgulama (Settlement)

Gunluk, basarili olarak gergeklesmis islemlerin islem tipi bazinda,

e Toplam iglem adedi sayisi
e Toplam para tutar
o Toplam para birimi kirihmi altinda alinabilmektedir.

Ornek Basarlli islem Kirlhmi Sorgulama istek mesajlari ve Sanal POS uygulamasinin bu mesajlara déndiigi
cevaplar asagida gosterilmektedir.

11.2.1. Basaril islem Kirilimi Sorgulama Istegi

https://onlineodeme.vakifbank.com.tr:4443/UIService/Settlement.aspx?prm
str=<SettlementRequest><MerchantCriteria><HostMerchantId>******</HostMer
chantId><MerchantPassword>******</MerchantPassword></MerchantCriteria><D
ateCriteria><StartDate>2014-10-05</StartDate><EndDate>2015-01-
05</EndDate></DateCriteria></SettlementRequest>

11.2.2. Basarih islem Kirilimi Sorgulama Cevabi

<?xml version="1.0" encoding="utf-8"7?>
<SettlementResponse>
<ResponselInfo>

<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>

Gizli / Kigisel Veri
SANAL

P05



</ResponseInfo>

<TotalCount>50</TotalCount>
<Sale>
<Items>
<TotalIltem>
<TotalCount> 12</TotalCount>
<TotalAmount>1232.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
<TotalIltem>
<TotalCount> 23</TotalCount>
<TotalAmount>123.00</TotalAmount>
<CurrencyCode>840</CurrencyCode>
</Totalltem>
<Totalltem>
<TotalCount> 54</TotalCount>
<TotalAmount>785.00</TotalAmount>
<CurrencyCode>978</CurrencyCode>
</Totalltem>
</Items>
</Sale>
<Capture>
<Items>
<TotalIltem>
<TotalCount> 22</TotalCount>
<TotalAmount>232.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
<TotalIltem>
<TotalCount> 16</TotalCount>
<TotalAmount>232.00</TotalAmount>
<CurrencyCode>840</CurrencyCode>
</Totalltem>
</Items>
</Capture>
<Cancel>
<Items>
<Totalltem>
<TotalCount> 41</TotalCount>
<TotalAmount>432.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
<Totalltem>
<TotalCount> 54</TotalCount>
<TotalAmount>532.00</TotalAmount>
<CurrencyCode>840</CurrencyCode>
</Totalltem>
</Items>
</Cancel>
<Refund>

<HostMerchantId>****x**x</HostMerchantId>
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<Items>
<TotalIltem>
<TotalCount> 41</TotalCount>
<TotalAmount>432.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
</Items>
</Refund>
<Auth>
<Items>
<Totalltem>
<TotalCount> 41</TotalCount>
<TotalAmount>432.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
</Items>
</Auth>
<PointSale>
<Items>
<TotalIltem>
<TotalCount> 43</TotalCount>
<TotalAmount>24.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
</Items>
</PointSale>
<VFTSale>
<Items>
<TotalIltem>
<TotalCount> 75</TotalCount>
<TotalAmount>97.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
</Items>
</VFTSale>
<Credit>
<Items>
<TotalIltem>
<TotalCount> 85</TotalCount>
<TotalAmount>48.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
</Items>
</Credit>
</SettlementResponse>
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11.3. Kayit Detay Sorgulama (Search)

Kayit Detay Sorgulama islemi, UIY ne ait belli Orderld ya da Transactionld ye sahip islemleri sorgulamak igin
kullaniimaktadir. Islem aninda dénen yanitin (xml) birebir aynisi donilmektedir.

Her basarili Kayit Detay Sorgulama igsleminde farkl bir Transactionld kullaniimahdir.

Transactionld alanina sorgulanmak istenen iglemin Transactionld bilgisi yaziimalidir.

Orderld alanina sorgulanmak istenen islemin Orderld bilgisi yaziimalidir.

Transactionld ya da Orderld alanlarinin biri zorunludur. Hem Transactionld hem de Orderld

gonderilerek yapilan bir sorgulamada, Transactionld dikkate alinmaktadir.

e OrderlD ile sorgulamada bu Orderld ile basaril islem varsa basarili islem, yoksa son génderilen islem
raporda goruntilenecektir.

e Kayit birden fazla olabilir. Ornegin, ayni Transactionld ile birden fazla istek yapilmis ise her bir kayit
sorgu cevabina ddnecektir.

e Hic kayit ddnmezse, kriterlere uygun kayit bulunamamis anlamina gelir ve cevaptaki TotalltemCount

degeri 0 doner ayni zamanda da cevaptaki TransactionSearchResultinfo listesinde hicbir islem

donlimez.

e Responselnfo alani, sorgulama isleminin basarili olarak gergeklesip gerceklesmedigini déner.

Ornek Kayit Detay Sorgulama, istek mesaijlari ve Sanal POS uygulamasinin bu mesajlara déndiigi cevaplar
asagida gosterilmektedir.

11.3.1. Kayit Detay Sorgulama istegi

https://onlineodeme.vakifbank.com.tr:4443/UIService/Search.aspx?prmstr=
<SearchRequest><MerchantCriteria><HostMerchantId>******</HostMerchantId>
<MerchantPassword>******</MerchantPassword></MerchantCriteria><DateCrite
ria><StartDate>2014-10-05</StartDate><EndDate>2015-01-
05</EndDate></DateCriteria><TransactionCriteria><TransactionId> b2d7lcc5-
d242-4b01-8479-d56eb8£f74d7c</TransactionId><OrderId> </OrderId><AuthCode>
</AuthCode></TransactionCriteria></SearchRequest>

11.3.2. Kayit Detay Sorgulama Cevabi

<?xml version="1.0" encoding="utf-8"?>
<SearchResponse>
<ResponselInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponselInfo>
<PagedResponseInfo>
<PageIndex>1</PageIndex>
<PageSize>10</PageSize>
<TotalItemCount>50</TotalltemCount>
</PagedResponseInfo>
<TransactionSearchResultInfo>
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<TransactionSearchResultInfo>
<MerchantId>#*****x*x</MerchantId>
<TransactionType>sale</TransactionType>
<TransactionId>b2d7lcc5-d242-4b01-8479-d56eb8£74d7c</TransactionId>
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8f74d7¢</OrderId>
<ResultCode>0000</ResultCode>
<ResponseMessage>ISLEM BASARILI</ResponseMessage>
<HostResultCode>000</HostResultCode>
<AuthCode>11234</AuthCode>
<HostDate>1130145930</HostDate>
<Rrn>201101240006</Rrn>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<SurchargeAmount>92.50</SurchargeAmount>
<Extract>090020304</Extract>
<CustomItems>
<CustomItem>
<Name>Kontroll</Name>
<Value>01</Value>
</CustomItem>
<CustomItem>
<Name>Kontrol2</Name>
<Value>02</Value>
</CustomItem>
</CustomItems>
</TransactionSearchResultInfo>
</TransactionSearchResultInfo>
</SearchResponse>

11.4. Giin Sonu Alinacak Kayitlar1 Sorgulama (Succeeded
OpenBatchTransactions)

Belirli bir terminale ait henlz kapatilmamis olan Batch numarasi lzerinden, basaril olarak gergceklesmis
islemlerin islem tipi bazinda,

e Toplam iglem adedi sayisi
e Toplam para tutari
e Toplam para birimi kirllimi altinda alinabilmektedir.

Ornek Giin Sonu Alinacak Kayitlar Sorgulama istek mesajlari ve Sanal POS’un bu mesajlara déndiigu
cevaplar agagida gosteriimektedir.

11.4.1. Giin Sonu Alinacak Kayitlar Sorgu istegi

https://onlineodeme.vakifbank.com.tr:4443/UlService/SucceededOpenBatchT
ransactions.aspx?prmstr=<SucceededOpenBatchTransactionsRequest><Merchan
tCriteria><HostMerchantId>*****x*</HostMerchantId><MerchantPassword>***x*x
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</MerchantPassword>*****x*x< /MerchantCriteria>HostTerminalId>
*xxkxxx< /HostTerminal Id></SucceededOpenBatchTransactionsRequest>

11.4.2. Gun Sonu Alinacak Kayitlar Sorgu Cevabi

<?xml version="1.0" encoding="utf-8"?>
<SucceededOpenBatchTransactionsResponse>
<ResponseInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponselInfo>
<HostMerchantId>******</HostMerchantId>
<HostTerminalld>terml234</HostTerminalId>
<BatchNo>terml234</BatchNo>
<TotalCount>517</TotalCount>
<Sale>
<Items>
<Totalltem>
<TotalCount> 12</TotalCount>
<TotalAmount>1232.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
<TotalItem>
<TotalCount> 23</TotalCount>
<TotalAmount>123.00</TotalAmount>
<CurrencyCode>840</CurrencyCode>
</TotalIltem>
<TotalItem>
<TotalCount> 54</TotalCount>
<TotalAmount>785.00</TotalAmount>
<CurrencyCode>978</CurrencyCode>
</TotalIltem>
</Items>
</Sale>
<Capture>
<Items>
<TotalIltem>
<TotalCount> 22</TotalCount>
<TotalAmount>232.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
<TotalIltem>
<TotalCount> 16</TotalCount>
<TotalAmount>232.00</TotalAmount>
<CurrencyCode>840</CurrencyCode>
</Totalltem>
</Items>
</Capture>
<Cancel>
<Items>
<TotalIltem>
<TotalCount> 41</TotalCount>
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<TotalAmount>432.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
<Totalltem>
<TotalCount> 54</TotalCount>
<TotalAmount>532.00</TotalAmount>
<CurrencyCode>840</CurrencyCode>
</Totalltem>
</Items>
</Cancel>
<Refund>
<Items>
<Totalltem>
<TotalCount> 41</TotalCount>
<TotalAmount>432.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Item>
</Items>
</Refund>
<Auth>
<Items>
<Totalltem>
<TotalCount> 41</TotalCount>
<TotalAmount>432.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
</Items>
</Auth>
<PointSale>
<Items>
<TotalItem>
<TotalCount> 43</TotalCount>
<TotalAmount>24.00</TotalAmount>
<CurrencyCode>0</CurrencyCode>
</Totalltem>
</Items>
</PointSale>
<VFTSale>
<Items>
<TotalItem>
<TotalCount> 75</TotalCount>
<TotalAmount>97.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
</Items>
</VFTSale>
<Credit>
<Items>
<TotalItem>
<TotalCount> 85</TotalCount>
<TotalAmount>48.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
</Items>
</Credit>

</SucceededOpenBatchTransactionsResponse>
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12.TEKRARLI TAHSILAT SiISTEMi (RECURRING PAYMENTS)

e Recurring islemleri temel olarak satis isleminin aymisidir. Belirtilen tutar recurring alanlarinda
belirtilen periyodlara gore boliinerek hosta pargali olarak gonderilir.

e RecurringFrequencyType, RecurringFrequency, RecurringlnstallmentCount alanlarinin eksiksiz
doldurulmasi gereklidir.

e Ornek: Bir satis isleminin alanlarinin asagidaki sekilde isaretlendigini varsayalim.

CurrencyAmount = 1200,00 TL
RecurringFrequencyType = Month,
RecurringFrequency = 1
TriggerDate = 20220425
RecurringlnstallmentCount =12

e Yukaridaki islem Sanal POS’a, bu islemin ayda 100.00 TL olacak sekilde 12 ay boyunca toplam 12

kez tekrar etmesi gerektigini sOyler.

TriggerDate ilk tahsilat tarihinin ne zaman olacagini belirtir.

Her basarili recurring isleminde farkli bir Transactionld kullanilmalidir.

Recurring iglemleri “pesin/taksitli satis” seklinde calisir.

Recurring islemi yapabilmek i¢in TransactionType alan1 “Sale” olarak isaretlenmeli ve recurring

alanlar1 eksiksiz doldurulmalidir.

e Recurring islemi yapilirken Pan, CurrencyAmount CurrencyCode, Expiry alanlarinin doldurulmasi
zorunludur.

e Recurring islem yapabilmek icin yetkinizin bulunmasi gereklidir.

12.1. Tekrarh Tahsilat islem istegi ve Cevabi

12.1.1. Recurring islem istegi

<VposRequest>
<MerchantId>000000000007955</MerchantId>
<Password>123Ab456</Password>
<TerminalNo>VP000123</TerminalNo>
<TransactionType>Sale</TransactionType>
<CurrencyAmount>20.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>4289450189088488</Pan>
<Cvv>060</Cvv>
<Expiry>202304</Expiry>
<OrderId>vakifbank tts_ 12072019</OrderId> - Talimat numarasi olarak
kullanilmaktadair.
<CustomerNumber>123654789</CustomerNumber>
<CustomerName>AHMET TEKIN</CustomerName>
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<CustomlItems>

<Item name="Isim" value="iLYAS" />

<Item name="Soyisim" value="KOVALAR" />

<Item name="Ag¢iklama" value="2019-2020 E§itim Dénemi" />

<Item name="Okul" value="X Koleji" />
</CustomItems>
<IsRecurring>true</IsRecurring>
<RecurringFrequencyType>Day</RecurringFrequencyType>
<RecurringFrequency>15</RecurringFrequency>
<TriggerDate>20140128</TriggerDate>
<RecurringInstallmentCount>4</RecurringInstallmentCount>
<ClientIp>190.20.13.12</ClientIp>

<TransactionDeviceSource>0</TransactionDeviceSource> > ilk islem o giin ise
zorunlu, ileri tarihli bir islemse zorunlu degil.

</VposRequest>

12.1.2. Recurring islem Cevabi

<?xml version="1.0" encoding="utf-8"?>
<VposResponse>
<MerchantId>000000000007955</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>90asasdl-3aal-44fb-86d4-33658c7aaaaa</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable>
<InstallmentItem date="01122014" amount="10.5" />
<InstallmentItem date="01012015" amount="10.5" />
<InstallmentItem date="01022015" amount="10.5" />
<InstallmentItem date="01032015" amount="10.5" />
</InstallmentTable>
<AuthCode>11234</AuthCode>
<HostDate>1130145930</HostDate>
<Rrn>201101240006</Rrn>
<CurrencyAmount>20.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
</VposResponse>

12.2. Tekrarh Tahsilat islem Sorgulama (SearchBatchTransactionSum)

Talimath islemlerin bilgilerini ve bekleyen kirilimlari, detaylari sorgulamak i¢in kullanilir. Parametre bilgisi
asagidaki gibidir.

BatchOrderld: Giincellenmesi istenilen talimat bilgisinin islem numarasidir. Zorunludur.

12.2.1. Talimatl islem Sorgu istegi

https://onlineodeme.vakifbank.com.tr:4443/UIService/SearchBatchTransactionSum.aspx?pr
mstr=<BatchTransactionSumDetailRequest>
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https://onlineodeme.vakifbank.com.tr:4443/UIService/SearchBatchTransactionSum.aspx?prmstr
https://onlineodeme.vakifbank.com.tr:4443/UIService/SearchBatchTransactionSum.aspx?prmstr

<RequestInfo>
<ClientId>1</ClientId>
<ClientPassword>pasClientl</ClientPassword>
<ClientRequestDateTime>2015-01-14T14:07:00</ClientRequestDateTime>
<ClientRequestId>1</ClientRequestId>

</RequestInfo>

<MerchantCriteria>
<HostMerchantId>000000000006528</HostMerchantId>
<MerchantPassword>123456</MerchantPassword>

</MerchantCriteria>

<BatchOrderId>335£8be992c24a56b3bba3fe0103b8fc</BatchOrderId>

</BatchTransactionSumDetailRequest>

12.2.2. Talimatli islem Sorgu Cevabi

<?xml version="1.0" encoding="utf-8"7?>
<SearchBatchTransactionSumResponse xmlns="http://tempuri.org/">

<SearchBatchTransactionSumResult>
<ResponselInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeded.</ResponseMessage>
<ResponseDateTime>2015-01-
19T16:16:50.3998794+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponseInfo>
<BatchTransactionSumId>131</BatchTransactionSumId>
<BatchOrderId>729e9%elee650484£89a9a39b00c423e4</BatchOrderId>
<HostMerchantId>000000000006528</HostMerchantId>
<HostTerminalId>VP000095</HostTerminallId>
<BatchTransactionType>Sale</BatchTransactionType>
<CurrencyCode>949</CurrencyCode>
<TotalAmount>20.00</TotalAmount>
<InstallmentCount>2</InstallmentCount>
<RecurringFrequencyType>Day</RecurringFrequencyType>
<RecurringFrequency>15</RecurringFrequency>
<RecurringInstallmentCount>4</RecurringInstallmentCount>
<CustomerNumber>5B43EFEC7A77449</CustomerNumber>
<CustomerName>ILYAS KOVALAR</CustomerName>
<CustomItem>
<Name>Isim</Name>
<Value>Serdar</Value>
</CustomItem>
<InstallmentItemDetails>
<InstallmentItemDetail>
<TransactionId>729e9elee650484£89a9a39b00c423e4</Transactio

nId>
<Date>20220420</Date>
<Amount>5.00</Amount>
<BatchTransactionSumStatus>Success</BatchTransactionSumStat
us>

<ResultCode>0000</ResultCode>
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<ResultDetail>ISLEM BASARILI</ResultDetail>
<PanMasked>493841******20912</PanMasked>
<AuthCode>006654</AuthCode>
<PaymentTransactionStatus>Iptal</PaymentTransactionStatus>
</InstallmentItemDetail>
<InstallmentItemDetail>
<Date>20140918</Date>
<Amount>5.00</Amount>
<BatchTransactionSumStatus>Pending</BatchTransactionSumStat
us>
<PanMasked>542119******3226</PanMasked>
</InstallmentItemDetail>
<InstallmentItemDetail>
<Date>20141003</Date>
<Amount>5.00</Amount>
<BatchTransactionSumStatus>Pending</BatchTransactionSumStat
us>
<PanMasked>493841******29]12</PanMasked>
</InstallmentItemDetail>
<InstallmentItemDetail>
<TransactionId>05af£53ab3c004£23bb8da3d80107bed8</Transactio
nId>
<Date>20141018</Date>
<Amount>5.00</Amount>
<BatchTransactionSumStatus>Failed</BatchTransactionSumStatu
s>
<ResultCode>0054</ResultCode>
<ResultDetail>RED-GECERSIZ KART</ResultDetail>
<PanMasked>493841******29]12</PanMasked>
<AuthCode>000000</AuthCode>
</InstallmentItemDetail>
</InstallmentItemDetails>
</SearchBatchTransactionSumResult>

12.3. Talimat Giincelleme

Talimath islemlerin, bekleyen ve tamamlanmamis (basarisiz vs.) islem kirilimlarii giincelleyebilmek icin
kullanilir. Talimat giincelleme sorgu istegi islemi i¢in parametre tanimlar1 agagidaki gibidir:

Parametre Adi Parametre Aciklamasi Zorunlu?
BatchOrderld Giincellenmesi istenilen talimat bilgisinin islem numarasidir. Zorunludur.
HasNewPanInformation Kart bilgisi giincellenmesi durumunda true olmalidir. Zorunlu degildir.
NewPanInformation Gincel kart numarasidir. Zorunlu degildir.
NewExpiryInformation Giincel kart son kullanim tarihi numarasidir. (YYYYMM) Zorunludur.
NewProcessTime Giincel islem zamanidir. (YYYY-MM-DD) Zorunlu degildir.
TransactionSumStatus Giincel islem durumudur. Zorunlu degildir.
(Pending,Success,Failed,CollectedManually,LawProcess,Other)

OrderDescription Giincel agiklama bilgisidir. Zorunlu degildir.
InstallmentCount Giincel taksit sayisidir. Zorunlu degildir.
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12.3.1. Talimat Giincelleme Sorgu istegi

[SorgulamaServisUrl(POX Request)]/EditMerchantBatchTransactionSum. aspx?prmstr=
<EditMerchantBatchTransactionSumRequest><MerchantCriterialInfo><HostMerchantId>0000000
00006528</HostMerchantId><MerchantPassword>123456</MerchantPassword></MerchantCriteri
aInfo><BatchOrderId>2814£3d423754de7b4a5a4190115247b</BatchOrderId<HasNewPanInformati
on>true</HasNewPanInformation><NewPanInformation>4012001037141112</NewPanInformation>
<NewExpiryInformation>201609</NewExpiryInformation<TransactionSumStatus>Pending</Tran
sactionSumStatus><NewProcessTime /><InstallmentCount /><OrderDesctription /><Installm
entCount /></EditMerchantBatchTransactionSumRequest>

12.3.2. Talimat Glincelleme Sorgu Cevabi

<?xml version="1.0" encoding="utf-8"7?>
<EditMerchantBatchTransactionSumResponse xmlns="http://tempuri.org/
">
<EditMerchantBatchTransactionSumResult>
<ResponseInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeded.</ResponseMessage>
<ResponseDateTime>2015-01-
14T09:37:45.7361805+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponselInfo>
<HostMerchantId>000000000000471</HostMerchantId>
<BatchOrderId>2814£f3d423754de7b4a5a4190115247b </BatchOrderId>
<RecurringInstallmentCount>3</RecurringInstallmentCount>
</EditMerchantBatchTransactionSumResult>
</EditMerchantBatchTransactionSumResponse>
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13. UYE ISYERI YARDIMCI SERVISLERI

Uye Isyeri tarafindan, Sanal POS sisteminin, tahsilat islemleri disindaki ek dzelliklerinin kullanilabilmesi i¢in
ihtiyac duyulacak yardimci servisler yer almaktadir.

Belirtilen servisler, Uye isyerinin miisteri ve kart bilgilerini kendi sisteminde tutmak yerine, Sanal POS
sisteminde tutmasina ve ihtiyact oldugunda, referans numarasi iizerinden, tahsilat islemleri gondermesine

yardimci olmaktadir. Bu sekilde, 6zellikle, Kredi karti numarasinin kendi sistemlerinde tutulmasinin sebep
olacagi, glivenlik zafiyetlerini minimize etmis olacaktir.

Servis URL

Miisteri Ekleme
(CreateCustomer)
Miisteri Giincelleme
(EditCustomer)

Kart Ekleme
(CreateCustomerPan)
Kart Giincelleme
(EditCustomerPan)
Kart Silme
(DeleteCustomerPan)
PanCode ile satig

Test Ortam

https://onlineodemetest.vakifbank.com.tr:4443/
UlService/CreateCustomer.aspx
https://onlineodemetest.vakifbank.com.tr:4443/
UlService/EditCustomer.aspx
https://onlineodemetest.vakifbank.com.tr:4443/
UlService/CreateCustomerPan.aspx
https://onlineodemetest.vakifbank.com.tr:4443/
UlService/EditCustomerPan.aspx
https://onlineodemetest.vakifbank.com.tr:4443/
UlService/DeleteCustomerPan.aspx
https://onlineodemetest.vakifbank.com.tr:4443/
V/posService/v3/Vposreq.aspx

13.1. Miisteri Ekleme (CreateCustomer)

Prod Ortam

https://onlineodeme.vakifbank.com.tr:4443/
UlService/CreateCustomer.aspx
https://onlineodeme.vakifbank.com.tr:4443/
UlService/EditCustomer.aspx
https://onlineodeme.vakifbank.com.tr:4443/
UlService/CreateCustomerPan.aspx
https://onlineodeme.vakifbank.com.tr:4443/
UlService/EditCustomerPan.aspx
https://onlineodeme.vakifbank.com.tr:4443/
UlService/DeleteCustomerPan.aspx
https://onlineodeme.vakifbank.com.tr:4443/
VposService/v3/Vposregq.aspx

Uye lIsyerinin, miisterilerini, Sanal Pos sistemine eklemesi i¢in kullanilabilecek API servisidir. istekler POX
Request Yontemi ile yapilabilecegi gibi, Web Service ¢agrisi ile de iletilebilmektedir.

e CustomerNumber: Miisteri numarasidir. Uye isyerinin, ayn1 miisteri numarasma sahip birden fazla
miisterisi olmayacag1 varsayilmistir. Ayni miisteri numarasiyla yeni bir miisteri kayit edilmeye
calisilirsa, Kayit Zaten Mevcut hatast doniilecektir.

Ornek istek mesajlar1 ve VPOS7/24’iin bu mesajlara dondiigii cevaplar asagida gosterilmektedir.

13.1.1. Misteri Ekleme istegi

https://onlineodemetest.vakifbank.com.tr:4443/UIService/CreateCustomer.
aspx?prmstr=
<CreateCustomerRequest><MerchantCriteria><HostMerchantId>******</HostMe
rchantId><MerchantPassword>******</MerchantPassword></MerchantCriteria>
<CustomerNumber>miisteril</CustomerNumber><Name>ILYAS
KOVALAR</Name><FatherName>Baba Adi</FatherName><Address>Saray Mahallesi
Dr. Adnan Buyikdeniz
Caddesi</Address><CityName>Istanbul</CityName><TownName>Tiirkiye</TownNa
me><Phone>902124443322</Phone><MobilePhone>905554443322</MobilePhone><E
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mailAddress>vpos724@vakifbank.com. tr</EmailAddress></CreateCustomerRequ
est>

13.1.2. Misteri Ekleme Cevabi

<?xml version="1.0" encoding="utf-8"?>
<CreateCustomerResponse>
<ResponseInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-
05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponseInfo>
<HostMerchantId>******</HostMerchantId>
<CustomerNumber> misteril</CustomerNumber>
</CreateCustomerResponse>

13.2. Miisteri Giincelleme (EditCustomer)

Uye Isyerinin, miisterilerini, Sanal Pos sisteminde giincellemesi i¢in kullanilabilecek API servisidir. Istekler
POX Request Yontemi ile yapilabilecegi gibi, Web Service ¢agrisi ile de iletilebilmektedir.

e CustomerNumber: Miisteri numarasidir. Uye isyerinin, ayn1 miisteri numarasina sahip birden fazla
miisterisi olmayacag1 varsayillmistir. Sistem var olmayan bir miisteri numarasiyla bir miisteri
giincellenmeye c¢alisilirsa, Kayit Bulunamadi hatas1 dontilecektir.

Ornek istek mesajlar1 ve VPOS7/24’ {in bu mesajlara dondiigii cevaplar asagida gosterilmektedir.

13.2.1. Msteri Giincelleme istegi

https://onlineodemetest.vakifbank.com.tr:4443/UIService/EditCustomer.as
px?prmstr=
<EditCustomerRequest><MerchantCriteria><HostMerchantId>******</HostMerc
hantId><MerchantPassword>******</MerchantPassword></MerchantCriteria><C
ustomerNumber>miisteril</CustomerNumber><Name>Serdar
Metin</Name><FatherName>Baba
Adi</FatherName><Address>Vakifbank</Address><CityName>Istanbul</CityNam
e><TownName>Tirkiye</TownName><Phone>902124443322</Phone><MobilePhone>9
05854443322</MobilePhone><EmailAddress>vpos724@vakifbank.com. tr</EmailA
ddress></EditCustomerRequest>

Gizli / Kigisel Veri
SANAL

P05




13.2.2. Misteri Giincelleme Cevabi

<?xml version="1.0" encoding="utf-8"7?>
<EditCustomerResponse>
<ResponselInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01~-
05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponseInfo>
<HostMerchantId>******</HostMerchantId>
<CustomerNumber>miisteril</CustomerNumber>
</EditCustomerResponse>

13.3. Kart Ekleme (CreateCustomerPan)

Uye Isyerinin, mevcut miisterileri i¢in, Sanal Pos sisteminde yeni kart eklemesi i¢in kullanilabilecek API

servisidir.

Istekler POX Request Yontemi ile yapilabilecegi gibi, Web Service ¢agrisi ile de iletilebilmektedir.

e Pan: Kart numarasidir. Uye igyerinin, ayn1 miisterisi i¢in ayn1 kart numarasini yeniden kaydetmeye

caligmas1 durumunda Kayit Zaten mevcut hatasi doniilecektir.

e ExpireDate: kartin son kullanma tarihidir: yyyyMM formatindadir. Or: Aralik 2020 olan bir kart igin,

202012 gonderilmelidir.

e CustomerNumber: sistemde tanimli olan miisterinin miisteri numarasidir.
e PanCode: islem sonucu basarili oldugu durumda, sistem tarafindan otomatik olarak iiretilecek
PanCode degeri doniilecektir. Tahsilat isteklerinde, bundan sonra bu deger ile istek gonderilebilecektir.

Ornek istek mesajlar1 ve VPOS7/24’ {in bu mesajlara dondiigii cevaplar asagida gosterilmektedir.

13.3.1. Kart Ekleme istegi

an.aspx?prmstr=

https://onlineodemetest.vakifbank.com.tr:4443/UIService/CreateCustomerP

<CreateCustomerPanRequest><MerchantCriteria><HostMerchantId>******</Hos
tMerchantId><MerchantPassword>123456</MerchantPassword></MerchantCriter
ia><CustomerNumber>miisteril</CustomerNumber><Pan>4444333322221111</Pan>
<ExpireDate>202012</ExpireDate><CardHolderName>ILYAS
KOVALAR</CardHolderName></CreateCustomerPanRequest>
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13.3.2. Kart Ekleme Cevabi

<?xml version="1.0" encoding="utf-8"?>
<CreateCustomerPanResponse>
<ResponseInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-
05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponselInfo>
<HostMerchantId>******</HostMerchantId>
<CustomerNumber>miisteril</CustomerNumber>
<PanCode>112314AASDFSAASDASDFA234</PanCode>
</CreateCustomerPanResponse>

13.4. Kart Giincelleme (EditCustomerPan)

Uye Isyerinin, mevcut miisterileri icin daha 6nce eklemis olduklar: kart bilgilerinin, Sanal Pos sisteminde
giincellenebilmesi i¢in kullanilabilecek API servisidir.
Istekler POX Request Yontemi ile yapilabilecegi gibi, Web Service ¢agrisi ile de iletilebilmektedir.

e Pan: Kart numarasidir. Uye isyerinin, ayn1 miisterisi i¢in ayni kart numarasimi yeniden kaydetmeye
caligmast durumunda Kayit Zaten mevcut hatasi doniilecektir.

e ExpireDate: kartin son kullanma tarihidir: yyyyMM formatindadir. Or: Aralik 2020 olan bir kart icin,
202012 gonderilmelidir.

e (CustomerNumber: sistemde tanimli olan miisterinin miisteri numarasidir.

e PanCode: giincellenecek olan kartin, PanCode degeridir.

Ornek istek mesajlar1 ve VPOS7/24’ {in bu mesajlara dondiigii cevaplar asagida gosterilmektedir.

13.4.1. Kart Guincelleme Istegi

https://onlineodemetest.vakifbank.com.tr:4443/UIService/EditCustomerPan
.aspx?prmstr=
<EditCustomerPanRequest><MerchantCriteria><HostMerchantId>******</HostM
erchantId><MerchantPassword>******</MerchantPassword></MerchantCriteria
><CustomerNumber>miisteril</CustomerNumber><PanCode>112314AASDFSAASDASDF
A234</PanCode><Pan>4444333322221111</Pan><ExpireDate>202011</ExpireDate
><CardHolderName>ILYAS
KOVALAR</CardHolderName></EditCustomerPanRequest>

13.4.2. Kart Glncelleme Cevabi

<?xml version="1.0" encoding="utf-8"?>
<EditCustomerPanResponse>
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<ResponseInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-
05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponseInfo>
<HostMerchantId>******</HostMerchantId>
<CustomerNumber>misteril</CustomerNumber>
<PanCode>112314AASDFSAASDASDFA234</PanCode>
</EditCustomerPanResponse>

13.5. Kart Silme (DeleteCustomerPan)

Uye Isyerinin, mevcut miisterileri i¢in daha 6nce eklemis olduklari kart bilgilerinin, Sanal Pos sisteminden
silinebilmesi i¢in kullanilabilecek API servisidir. Istekler POX Request Yontemi ile yapilabilecegi gibi, Web
Service cagrisi ile de iletilebilmektedir.

= PanCode: silinecek olan kartin, PanCode degeridir.

Ornek istek mesajlar1 ve VPOS7/24’ {in bu mesajlara dondiigii cevaplar asagida gosterilmektedir.

13.5.1. Kart Silme istegi

https://onlineodemetest.vakifbank.com.tr:4443/UIService/DeleteCustomerP
an.aspx?prmstr=
<DeleteCustomerPanRequest><MerchantCriteria><HostMerchantId>******</Hos
tMerchantId><MerchantPassword>******</MerchantPassword></MerchantCriter
ia><CustomerNumber>miisteril</CustomerNumber><PanCode>112314AASDFSAASDAS
DFA234</PanCode></DeleteCustomerPanRequest>

13.5.2. Kart Silme Cevabi

<?xml version="1.0" encoding="utf-8"7?>
<DeleteCustomerPanResponse>
<ResponselInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-
05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
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</ResponseInfo>
<HostMerchantId>******</HostMerchantId>
<CustomerNumber>miisteril</CustomerNumber>
<PanCode>112314AASDFSAASDASDFA234</PanCode>
</DeleteCustomerPanResponse>

13.6. PanCode ile Odeme Alma

PanCode ile gergeklestirilecek 6demelerde kart bilgilerine ihtiyag yoktur. Provizyon istek mesajinda daha
once eklenmis bir PanCode degeri yer almalidir.

ServisUrl: https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/VVposreg.aspx

13.6.1. PanCode ile Provizyon istek Mesaj Ornegi

<?xml version="1.0" encoding="utf-8"7?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>******x</Pgssword>
<TerminalNo>******</TerminalNo>
<TransactionType>Sale</TransactionType>
<TransactionId> b2d71cc5-d242-4b01-8479-
d56eb8£f74d7c</TransactionId>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<PanCode>112314AASDFSAASDASDFA234</PanCode>
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8£f74d7¢c</OrderId>
<ClientIp>190.20.13.12</ClientIp>
<CustomerNumber>FTAVPOSVKF1388</CustomerNumber>
<CustomItems>
<Item name="Isim" value="A" />
<Item name="Soyisim" value="B" />
<Item name="Ag¢iklama" value="Online Bilet Satisi" />
</CustomItems>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

13.6.2. PanCode ile Provizyon Cevap Mesaj Ornegi

<?xml version="1.0" encoding="utf-8"7?>

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8£f74d7c</OrderId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>
<HostDate>175017</HostDate>
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https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx

<Rrn>201101240006</Rrn>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<BatchNo>86</BatchNo>

</VposResponse>
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14. TUM UYGULAMA CEVAP KODLARI VE ACIKLAMALARI

MPI ve Sanal POS uygulamalarimiza ait cevap kodu ve agiklamalari agagidaki tabloda belirtilmigtir.

SANAL POS (PROVIiZYON ASAMASI) HATA KODLARI

Hata Kodu Hata Kaynagi Hata Kodu Agiklamasi Hata Detayi
0000 SANAL POS islem Basarili Bir islemin basarili oldugunu gosterir.
Kart sahibi kredi kartini aldigi bankanin kredi kartlari
0001 SANAL POS Red-Bankanizi Arayin servisiyle gériiserek kartini e-ticarette kullanamadigini
belirtmelidir.
) Kart sahibi kredi kartini aldigi bankanin kredi kartlar
0002 SANAL POS Kategori Yok servisiyle gériiserek kartini e-ticarette kullanamadigini
belirtmelidir.
0003 SANAL POS Isyeri Kategorisi Hatali/Tanimsiz
0004 SANAL POS Karta El Koyunuz/Sakincali IP bloklanarak ayni IP den islem gelmesi engellenebilir.
Kart sahibi kredi kartini aldigi bankanin kredi kartlari
0005 SANAL POS Red/Onaylanmadi servisiyle gériiserek kartini e-ticarette kullanamadigini
belirtmelidir.
0006 SANAL POS Hatall islem
0007 SANAL POS Karta El Koyunuz IP bloklanarak ayni IP den islem gelmesi engellenebilir.
0008 SANAL POS Kimlik Kontrolii/Onaylandi
o Hatanin devam etmesi halinde Kart sahibi kredi kartini
0009 SANAL POS Tekrar Deneyiniz aldigi bankanin kredi kartlari servisiyle gériiserek kartini
e-ticarette kullanamadigini belirtmelidir.
o Hatanin devam etmesi halinde Kart sahibi kredi kartini
0010 SANAL POS Tekrar Deneyiniz aldigi bankanin kredi kartlari servisiyle gériiserek kartini
e-ticarette kullanamadigini belirtmelidir.
o Hatanin devam etmesi halinde Kart sahibi kredi kartini
0011 SANAL POS Tekrar Deneyiniz aldigi bankanin kredi kartlari servisiyle gériserek kartini
e-ticarette kullanamadigini belirtmelidir.
Kart sahibi kart bilgilerini dogru girdiginden veya sanal
limitinin yeterli olup olmadigindan emin olduktan sonra
0012 SANAL POS Hatali islem / Red islemini tekrar denemelidir. Kart sahibi hata almaya
devam ediyorsa kredi kartini aldigi bankanin kredi
kartlari servisiyle goruserek kartini e-ticarette
kullanamadigini belirtmelidir.
0013 SANAL POS Gecersiz islem Tutar
0014 SANAL POS Gegersiz Kart Numarasi
0015 SANAL POS Mdsteri Yok/Bin Hatali
) Kart sahibi kredi kartini aldigi bankanin kredi kartlari
0021 SANAL POS Islem Yapilamadi servisiyle gériiserek kartini e-ticarette kullanamadigini
belirtmelidir
0030 SANAL POS Format Hatasi (Uye isyeri)
0032 SANAL POS Dosyasina Ulasilamadi
0033 SANAL POS Siiresi Bitmis/iptal Kart
0034 SANAL POS Sahte Kart
0038 SANAL POS Sifre Asimi/Karta El Koy IP bloklanarak ayni IP den islem gelmesi engellenebilir.
0041 SANAL POS Kayip Kart- Karta El Koy IP bloklanarak ayni IP den islem gelmesi engellenebilir.
0043 SANAL POS Calinti Kart-Karta El Koy IP bloklanarak ayni IP den islem gelmesi engellenebilir.
0051 SANAL POS Bakiyesi-Kredi Limiti Yetersiz
0052 SANAL POS Hesap Noyu Kontrol Edin
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0053 SANAL POS Hesap Yok
0054 SANAL POS Vade Sonu Gegmis Kart
0055 SANAL POS Hatali Kart Sifresi
0056 SANAL POS Kart Tanimh Degil.
) o Kart sahibi kredi kartini aldigi bankanin kredi kartlari
0057 SANAL POS Kart Islem Tipine Kapali servisiyle gériiserek kartini e-ticarette kullanamadigini
belirtmelidir
0058 SANAL POS islem Tipi Terminale Kapali Girvilen kart. humaram hatali veya rastgele girilmis bir
deger olabilir.
0059 SANAL POS Sahtekarlik Stiphesi IP bloklanarak ayni IP den islem gelmesi engellenebilir.
0061 SANAL POS Para Cekme Tutar Limiti Asildi
0062 SANAL POS Yasaklanmis Kart IP bloklanarak ayni IP den islem gelmesi engellenebilir.
0063 SANAL POS Giivenlik ihlali
o Kart sahibi kredi kartini aldigi bankanin kredi kartlari
0065 SANAL POS Para Cekme Limiti Agildi servisiyle gériigerek kartini e-ticarette kullanamadigini
belirtmelidir
) Kart sahibi kredi kartini aldigi bankanin kredi kartlari
0075 SANAL POS Sifre Deneme Sayisi Agildi servisiyle gériiserek kartini e-ticarette kullanamadigini
belirtmelidir
) ) o Kart sahibi kredi kartini aldigi bankanin kredi kartlari
0077 SANAL POS sifre Script Talebi Reddedildi servisiyle gériiserek kartini e-ticarette kullanamadigini
belirtmelidir
) o Kart sahibi kredi kartini aldigi bankanin kredi kartlari
0078 SANAL POS Sifre Gvenilir Bulunmadi servisiyle gériiserek kartini e-ticarette kullanamadigini
belirtmelidir
. Kart sahibi kredi kartini aldigi bankanin kredi kartlari
0089 SANAL POS Islem Onaylanmadi servisiyle gériiserek kartini e-ticarette kullanamadigini
belirtmelidir
) Kart sahibi kredi kartini aldigi bankanin kredi kartlari
0091 SANAL POS Karti Veren Banka Hizmet Digi servisiyle gériiserek kartini e-ticarette kullanamadigini
belirtmelidir
0092 SANAL POS Bankasi Bilinmiyor
0093 SANAL POS Kartiniz E-Ticaret Islemlerine Kapaldir. Bankanizi
Arayiniz. Kart E-Ticarete Kapali
Kart sahibi kredi kartini aldigi bankanin kredi kartlari
0096 SANAL POS Bankasinin Sistemi Arizali servisine yonlendirilmelidir. Farkl bankalarindan da ayni
hata aliniyorsa, hatayi vpos724@vakifbank.com.tr
adresine bildiriniz.
0312 SANAL POS Kartin Cvv2 Degeri Hatali
0315 SANAL POS Kartin Sanal Limiti Yeterli Degil
0320 SANAL POS Onprovizyon Yok Hatayi vpos724@vakifbank.com.tr adresine bildiriniz.
0323 SANAL POS Onpr. Kapama Tutar Eslenmedi Hatayi vpos724@vakifbank.com.tr adresine bildiriniz.
L ) Kart sahibi kredi kartini aldigi bankanin kredi kartlari
0357 SANAL POS Eksik Odeme Sayaci:Nakit Red servisiyle gériiserek kartini e-ticarette kullanamadigini
belirtmelidir
0358 SANAL POS Kart Kapah
0359 SANAL POS Aylik Ciro Limiti Asildi Hatayi vpos724@vakifbank.com.tr adresine iletiniz.
0381 SANAL POS Red Karta El Koy IP bloklanarak ayni IP den islem gelmesi engellenebilir.
0382 SANAL POS Sahte Kart-Karta El Koyunuz IP bloklanarak ayni IP den islem gelmesi engellenebilir.
0400 SANAL POS 3D Secure Sifre Dogrulamasi Yapilamadi Hatayi vpos724@vakifbank.com.tr adresine iletiniz.
0501 SANAL POS Gecersiz Taksit/islem Tutari Zﬁ'ﬁ:;j;'m' yok veya denenen islem tutari 1 TL nin
0503 SANAL POS Ekstre-Taksit Sayisi Uyumsuz
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0504 SANAL POS isyerinin Storeu igin Bu Kartin Bini Tanimh Degil
Hatayi vpos724@vakifbank.com.tr adresine bildiriniz.
0540 SANAL POS iade Edilecek islemin Orijinali Bulunamadi
0541 SANAL POS Orj. islem Tamami iade Edildi
0542 SANAL POS Guinliik iade Limiti Asimi Hatayi vpos724@vakifbank.com.tr adresine bildiriniz.
0550 SANAL POS islem Ykb Pos Undan Yapilmali
0570 SANAL POS Yurtdisi Kart islem izni Yok Yurt disi kart islem izni igin talebinizi subenize iletmeniz
gerekmektedir.
0571 SANAL POS isyeri Amex islem izni Yok Amex Kart islem izni i¢in Subenize basvurunuz.
0572 SANAL POS isyeri Amex Tanimlari Eksik Hatayi vpos724@vakifbank.com.tr adresine bildiriniz.
0574 SANAL POS Kampis Karta Uygun isyeri Degil Hatayi vpos724@vakifbank.com.tr adresine bildiriniz.
o ] Kart sahibi kredi kartini aldigi bankanin kredi kartlari
0575 SANAL POS Limitsiz Takip Kart servisiyle gériiserek kartini e-ticarette kullanamadigini
belirtmelidir
0577 SANAL POS Taksite Kapali Sektor
0580 SANAL POS Cavv Veya Bkm Expsign degeri Hatall ECI ve CAVV degerlerinin provizyon mesajinda bos veya
hatali gdnderilmektedir.
0581 SANAL POS Eci Veya Cawv Bilgisi Eksik ECI ve CAVV degerlerinin provizyon mesajinda bos veya
hatali gonderilmektedir.
0582 SANAL POS Caw Acs Error ECI ve CAVV degerlerinin provizyon mesajinda bos veya
hatali gonderilmektedir.
0583 SANAL POS Bkm Expsign Miikerrer ECI ve CAVV degerlerinin provizyon mesajinda bos veya
hatali gdnderilmektedir.
0961 SANAL POS Debit Kartla iade Yapilamaz
0962 SANAL POS Terminalid Tanimisiz
0963 SANAL POS Uye isyeri Tanimli Degil
0966 SANAL POS Duplicate islem Numarasi Hatas!
0971 SANAL POS Eslesmis (Capture) Bir islem iptal Edilemez
0972 SANAL POS Para Kodu Gegersiz.Onus Kart lle Yp Islem
Yapilamaz.
0973 SANAL POS islem Onaylanmadi
0974 SANAL POS Reversal Farkli Giinde Gelmis. Hatayi vpos724@vakifbank.com.tr adresine bildiriniz.
0975 SANAL POS islem izni Yok Sanal POS un bu isleme yetkisi yoktur.
0976 SANAL POS Onus Kart Tanimh Degil Hatayi vpos724@vakifbank.com.tr adresine bildiriniz.
0977 SANAL POS Onus Kart Tanimh Degil Hatayi vpos724@vakifbank.com.tr adresine bildiriniz.
0978 SANAL POS Notonus Kart ile Taksitli islem Diger Banka kartlari ile taksitli islem yapilamaz.
0980 SANAL POS Son Kur Bilgisi Bulunamadi
0981 SANAL POS 3D Secure Acquiring ile ilgili Eksik Givenlik Alani | EC! ve CAVV degerlerinin provizyon mesajinda bos veya
hatali gonderilmelidir.
0982 SANAL POS islem iptal Durumda. iade Edilemez
0983 SANAL POS iade Edilecek islemin Orijinali Bulunamadi
0984 SANAL POS iade Tutar Satig Tutarindan Bilyiik Olamaz iade Tutari Satis Tutarindan Biiyiik Olamaz
0985 SANAL POS isyeri Store A Bagli Olmalidir Hatayi vpos724@vakifbank.com.tr adresine bildiriniz.
0986 SANAL POS Gib Taksit Hata
0987 SANAL POS isyeri Mp Taksit Tanimi Bulunamadi Hatayi vpos724@vakifbank.com.tr adresine bildiriniz.
1001 SANAL POS Sistem Hatasi.
Bu islem Numarasi ile Daha Once Bir islem
1006 SANAL POS Gergeklestirilmis, isleme Yeni Bir Numara
Verebilir Yada Bu Alani Bos Birakabilirsiniz
. ) ) Genel olarak iade islemlerinde, iade edilecek islemin
1007 SANAL POS Referans Transaction Alinamadi ReferansTransactionld degeriyle uyusmadigi durumlarda
alinir.
1044 SANAL POS Debit Kartlarla Taksitli islem Yapilamaz
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1046 SANAL POS Toplam iade Tutari Orjinal Tutari Ast.
1047 SANAL POS Islem Tutari Gegersiz.
Uye isyerinin CurrencyAmount alaninda XX.YY
1049 SANAL POS Gecersiz Tutar. formatinda kayt ilettigi kontrol edilmelidir. Virgdl
kullanilmamali, noktadan sonra 2 hane olmalidir. 1 tl lik
islem igin 1.00 gonderilmelidir.
1050 SANAL POS Cwv Hatali. CVV nin formatinin hatali gonderilmesinden ya da hig
gonderilmemesinden dolayi alinan hatadir.
1051 SANAL POS Kredi Karti Numarasi Hatali.
1052 SANAL POS Kart Vadesi Hatali Veya Vade Formati Hatali
1053 SANAL POS Gonderilen Pancode Kayitli Degil
1054 SANAL POS Islem Numarasi Hatali.
1059 SANAL POS islemin Tamami iade Edilmis.
1060 SANAL POS Hatali Taksit Sayisi.
1061 SANAL POS Aynl Slpal’.IS Numaraswla Daha Onceden Basarili
Islem Yapilmis
1065 SANAL POS On Provizyon Daha Onceden Kapatilmis
1073 SANAL POS Terminal Uz.ermde Aktif Olarak Bir Batch
Bulunamadi
1074 SANAL POS IsIer'T Henliz Sonlanmamls Yada Referans Islem
Heniliz Tamamlanmamis.
1075 SANAL POS Sadakat Puan Tutari Hatali
1076 SANAL POS Sadakat Puan Kodu Hatali
1077 SANAL POS Para Kodu Hatali
1078 SANAL POS Gegersiz Siparis Numarasi
1079 SANAL POS Gegersiz Siparis Agiklamasi
1080 SANAL POS Sadakat Tutari Ve Para Tutari Gonderilmemis.
1081 SANAL POS Puanla Satis isleminde Taksit Sayisi Génderilemez
1082 SANAL POS Gegersiz islem Tipi
1083 SANAL POS Referans islem Daha Onceden iptal Edilmis.
1087 SANAL POS Yabar.\u PaTra Birimiyle Taksitli Provizyon Kapama
Islemi Yapilamaz
1088 SANAL POS Onprovizyon iptal Edilmis
1089 SANAL POS Refe.rans Islem Yapilmak Istenen Islem Igin Uygun
Degil
1091 SANAL POS Recurring islemin Toplam Taksit Sayisi Hatali
1092 SANAL POS Recurring islemin Tekrarlama Araligi Hatali
1093 SANAL POS §adece Satlls.(SaIe) Islemi Recurring Olarak
Isaretlenebilir
1095 SANAL POS Lutfen Gegerli Bir Email Adresi Giriniz
1096 SANAL POS PI"F)VIZVC.)n. Talep Mesajina Clientip Degerini
Gonderiniz.
1097 SANAL POS Lutfen Gegerli Bir Cavv Degeri Giriniz
1098 SANAL POS Lutfen Gegerli Bir Eci Degeri Giriniz
1099 SANAL POS Lutfen Gegerli Bir Kart Sahibi ismi Giriniz
1100 SANAL POS Latfen Gegerli Bir Brand Girisi Yapin.
1101 SANAL POS Referans Transaction Reverse Edilmis.
1102 SANAL POS Recurring islem Araligi Gegersiz.
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1103 SANAL POS Taksit Sayisi Girilmeli
1104 SANAL POS izinsiz Taksitli islem.
Guvenlik nedeniyle uygulamaya gelen provizyon
" SO G Ove | b Si Si de Tanimli Deil isteklerinde Statik IP kontroli yapilmaktadir. Statik IP
L3 ye Isyerilp Si Sistemde Tanimii Degl bilginizi Gye isyeri numranizla birlikte
vpos724@vakifbank.com.tr adresine iletmeniz
gerekmektedir.
1106 SANAL POS Extract Maksimum 40 Karakter Olmalidir. Extract maksimum 40 karakter olmalidir.
1107 SANAL POS Expsign Alanin Uzunlugu Hatali
1108 SANAL POS Mpitransactionid Alanin Uzunlugu Hatah
1109 SANAL POS Valuelist Alanin Uzunlugu Hatali
1110 SANAL POS Bu Uye isyerii 3D islem Yapamaz
1111 SANAL POS Bu Uye isyeri Non Secure islem Yapamaz
1112 SANAL POS Terminal Aktif Degil
1113 SANAL POS Terminalde Agik Reversal Bulunuyor
1114 SANAL POS Mpitransactionid Alani Bos Gonderilmis
1115 SANAL POS Mpitransactioni Buluanamiyor
1116 SANAL POS Eci Degeri Mpi ile Uyumsuz
1117 SANAL POS Cavv Degeri Mpi ile Uyumsuz
1118 SANAL POS 3I?Secu.re Islemler Mailorder Olarak
Gonderilemez
1119 SANAL POS OEomatlk Giin Sonu Tanimh Uye Isyerleri Manuel
Giin Sonu Yapamazlar
1120 SANAL POS Gegersiz Security Code
1121 SANAL POS Transactiondevicesource Alaninin Génderilmesi
Zorunludur.
1122 SANAL POS Surcharge Tutari 0 Dan Buyuk Olmali.
1123 SANAL POS Kayit lade Durumda iade Edilmis Bir Kayit iptal Edilmeye Calisiliyor
1124 SANAL POS Kayit iptal Durumda iptal Edilmis Bir Kayit iade Edilmeye Calisiliyor
1125 SANAL POS Terminal Bulunamadi
1126 SANAL POS Mpi islemindeki Veriler ile Uyumsuz
1127 SANAL POS 3Ds I§Iemlerde Kart Bilgisi Veya Tutar Provizyon
Mesajinda Yer Almamalidir
1128 SANAL POS Mpitransactionid Daha Once Baska Bir Islem Igin
Kullanilmig
1129 SANAL POS E)f.press.Ve 3D Secure Islem Ayni Anda
Gonderilemez. Express ve 3D Secure islem ayni anda génderilemez.
1130 SANAL POS Exp5|gr1 De§er| lletilen Islem Igin Eci Degeri
Gegerli Degil ExpSign degeri iletilen islem icin ECI degeri gecerli degil
1131 SANAL POS Customitems Alaninin Uzunlugu Hatali Customltems alaninin uzunlugu hatali
1132 SANAL POS Isleme Ait Kanal Bilgisine Gore, Expsign Degeri .
Bos Olmali Isleme ait kanal bilgisine gore, Expsign degeri bos olmali
1133 SANAL POS Uye .i§.Yeri Yetkileri Arasinda Ekstre Gonderme Uye is Yeri Yetkileri Arasinda Ekstre Gonderme Yetkisi
Yetkisi Bulunmamaktadir. Bulunmamaktadir.
1134 SANAL POS Custo.m Items Name Alaninin Uzunlugu Custom Items Name Alaninin Uzunlugu Maksimum 100
Maksimum 100 Karakter Olmali. Karakter Olmali
1135 SANAL POS Customitem igerisinde Tutar Hatal Customltem igerisinde Tutar Hatal
1136 SANAL POS Customitem igerisinde Telefon Hatali Customltem icerisinde Telefon Hatal
1137 SANAL POS Customitem igerisinde E-Posta Hatali Customltem igerisinde E-Posta Hatali
1138 SANAL POS Customitem icerisinde Tip Hatall Customltem igerisinde Tip Hatali
1139 SANAL POS Tanimli Customitem Hatali Customtype Tanimh Customltem Hatali CustomType
1140 SANAL POS Sira Numarasi Zorunlu. Sira Numarasi Zorunlu.
1141 SANAL POS Vade Suresi(Ay) Zorunlu. Vade Siresi(Ay) Zorunlu.
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1142 SANAL POS Odeme Sikhigi(Ay) Zorunlu. Odeme Sikligi(Ay) Zorunlu.

1143 SANAL POS Oteleme Siiresi(Ay) Zorunlu. Oteleme Siiresi(Ay) Zorunlu.
1144 SANAL POS Vade Odeme Sikhig Zorunlu. Vade Odeme Sikligi Zorunlu.
1145 SANAL POS Sgk Tutari Kisiiratli Olamaz. Sgk Tutari Kusuratl Olamaz.
1146 SANAL POS Odeme Plani Bulunamadi. Odeme Plani Bulunamadi.
1147 SANAL POS Uye Is Yeri Yetkileri Arasinda Gib Taksit Yetkisi Uye is Yeri Yetkileri Arasinda Gib Taksit Yetkisi
Bulunmamaktadir. Bulunmamaktadir.
1148 SANAL POS Uye .i$.Y9l'i Yetkileri Arasinda Tekrarli Tahsilat Uye is Yeri Yetkileri Arasinda Tekrarli Tahsilat Yetkisi
Yetkisi Bulunmamaktadir. Bulunmamaktadir.
1152 SANAL POS _Custom.|t.e.m. igerisinc%eki }/.ftt.Jankreferansno Bu Customltem igerisindeki VFTBankReferansNo bu islem
Islem Tipi Igin Gegerli Degildir tipi icin gecerli degildir
1153 SANAL POS Uye is Yerinin Bkm Express izni Yoktur. Uye is yerinin BKM express izni yoktur.
2012 SANAL POS Batch Bulunamadi Batch Bulunamadi
2013 SANAL POS Terminal Bulunamad:. Terminal Bulunamadi.
2200 SANAL POS Is Yerinin islem icin Gerekli Hakki Yok.
2202 SANAL POS Islem iptal Edilemez. ( Batch Kapali)
Batch Kapama isteginden Once Batch E Ait
2203 SANAL POS Settlementqueue Daki islemler Tamamlanmis Batch Kapama isteginden once Batch e ait
Olmali. SettlementQueue daki islemler tamamlanmis olmali.
4000 SANAL POS islem Tipi Hatali islem Tipi Hatali
4001 SANAL POS Bitis Tarihi, Baslangi¢ Tarihinden Kiglik Olamaz
Bitis Tarihi, Baslangi¢ Tarihinden Kiglik Olamaz
4002 SANAL POS Baslangig Tarihi Zorunlu Baslangi¢ Tarihi Zorunlu
4003 SANAL POS Bitis Tarihi Zorunlu Bitis Tarihi Zorunlu
4004 SANAL POS Otorizasyon Kodu Zorunlu Otorizasyon Kodu Zorunlu
4005 SANAL POS En Az Bir Sorgu Kriteri Zorunlu En Az Bir Sorgu Kriteri Zorunlu
4006 SANAL POS En Az Bir Sorgu Kriteri Zorunlu En Az Bir Sorgu Kriteri Zorunlu
4007 SANAL POS Arama Kriteri Hatali Arama Kriteri Hatal
4008 SANAL POS Mutabakat Tarihi Zorunlu Mutabakat Tarihi Zorunlu
5000 SANAL POS En Az 1 Sayfa igerigi Zorunlu En Az 1 Sayfa igerigi Zorunlu
5001 SANAL POS Kimlik Dogrulama islemi Basarisiz. Isyeri numarasinin veya isyeri sifresinin veya istekte
bulunulan url adresinin dogrulugundan emin olunuz.
5002 SANAL POS Is Yeri Aktif Degil.
5003 SANAL POS Sayfanin 1 Adet Tutar Tipinde igerigi Olmal Sayfanin 1 Adet Tutar Tipinde igerigi Olmal
5004 SANAL POS Sayfanin 1 Den Fazla Tutar Tipinde icerigi Olamaz . R
Sayfanin 1 den Fazla Tutar Tipinde Igerigi Olamaz
5005 SANAL POS Tutar Tipindeki Sayfa Igeriginde Para Birimi '
Zorunlu Tutar Tipindeki Sayfa Igeri§inde Para Birimi Zorunlu
5006 SANAL POS Sayfa icerik Basligi Zorunlu Sayfa icerik Basligi Zorunlu
5007 SANAL POS Sayfa igerigi Hatal Sayfa icerigi Hatal
5008 SANAL POS Bagis Sayfasi icerik Etiket Uzunlugu Hatali
5009 SANAL POS Bagis Sayfasi icerik Etiket Deger Uzunlugu Hatal
5010 SANAL POS Girilen Deger 200 Karakteri Gegmemeli
5011 SANAL POS lekatota Allinaca.k Tutar Alani Segili Ise, Para Birimi
De Segilebilmelidir.
Dikkate Alinacak Tutar Alani Segili ise, Dikkate
2012 SANAL POS Alinacak Adet Alani Segilmemelidir.
5013 SANAL POS Dikkate Alinacak Tutar Alani Segili Ise, Giris
Zorunlu Olmalidir.
5014 SANAL POS Dikkate Alinacak Adet Alani Segili Ise, Para Birimi

Secilmemelidir.
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Dikkate Alinacak Adet Alani Secili ise, Giris

5015 SANAL POS Zorunlu Olmalidir.
5016 SANAL POS Deger Baslik Alani Bos Birakilamaz.
5017 SANAL POS Sayfanin 1 Den Fazla Adet Tipinde icerigi Olamaz.
5018 SANAL POS !ger!k Tlpl L|§te Yada.F?adyo Butonu Olan Igeriklere

Icerik Degeri Atanabilir
6000 SANAL POS Merchant Isactive Field Is Invalid
6001 SANAL POS Merchant Contactaddresslinel Length Is Invalid
6002 SANAL POS Merchant Contactaddressline2 Length Is Invalid
6003 SANAL POS Merchant Contactcitylength Is Invalid
6004 SANAL POS Merchant Contactemail Must Be Valid Email
6005 SANAL POS Merchant Contactemail Length Is Invalid
6006 SANAL POS Merchant Contactname Length Is Invalid
6007 SANAL POS Merchant Contactphone Length Is Invalid
6008 SANAL POS Merchant Hostmerchantid Length Is Invalid
6009 SANAL POS Merchant Hostmerchantid Is Empty
6010 SANAL POS Merchant Merchantname Length Is Invalid
6011 SANAL POS Merchant Merchantpassword Length Is Invalid
6012 SANAL POS Terminalinfo Hostterminalid Is Invalid
6013 SANAL POS Terminalinfo Hostterminalid Length Is Invalid
6014 SANAL POS Terminalinfo Hostterminald Is Empty
6015 SANAL POS Terminalinfo Terminalname Is Invalid
6016 SANAL POS Uye isyeri Departmani Hatali Uye isyeri Departmani Hatali
6017 SANAL POS Uye isyeri Departman No Hatali Uye isyeri Departman No Hatali
6018 SANAL POS Merchant Not Found
6019 SANAL POS Invalidrequest
6020 SANAL POS Birim Zaten Mevcut Birim Zaten Mevcut
6021 SANAL POS Birim Bulunamadi Birim Bulunamadi
6022 SANAL POS Transaction Type Exist In Merchant Permission
6023 SANAL POS Merchant Permission Exist In Merchant
6024 SANAL POS Curre.ncy Code Exist In Merchant Currency Codes

Permission
6025 SANAL POS Terminal Exist In Merchantterminals
6026 SANAL POS Terminal Can Not Be Found In Merchantterminals
6027 SANAL POS Inyalld Login Atte'mptl. Please Check Clientid And

Clientpassword Fields

Merchant is Already Exist. You Should Try To

L

6028 SANAL POS Update Method
6029 SANAL POS Uye isyeri Eposta Hatali Uye isyeri Eposta Hatali
6030 SANAL POS Uye isyeri Web Adresi Hatali Uye isyeri Web Adresi Hatali
6031 SANAL POS Otomatik Glinsonu Zamani Zorunlu Otomatik GinSonu Zamani Zorunlu
6032 SANAL POS Otomatik Ginsonu Zamani Hatali Otomatik GinSonu Zamani Hatali
6033 SANAL POS 3D Uye isyeri Tipi Hatah 3D Uye igyeri Tipi Hatal
6034 SANAL POS Parenthostmerchantid Dolu Olmamalidir. ParentHostMerchantld dolu olmamalidir.
6035 SANAL POS Parenthostmerchantid Dolu Olmalidir. ParentHostMerchantld dolu olmalidir.
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6036 SANAL POS Yalnizca Ana Bayi,Alt Bayi islemlerini Gorebilir. .
Yalnizca Ana Bayi,Alt Bayi Islemlerini Gorebilir.
6037 SANAL POS Ana Bayi Sistemde Tanimh Degil. Ana Bayi Sistemde Taniml Degil.
6038 SANAL POS Alt Bayi Olan Bir isyeri B§§ka Bir isyerinin Alt Bayi Olan Bir Isyeri Baska Bir isyerinin
Parenthostmerchantid Si Olamaz. ParentHostMerchantld si Olamaz.
6039 SANAL POS Tckn Veya Vkn Alanlari Dolu Olmalidir. TCKN veya VKN alanlari dolu olmalidir.
6040 SANAL POS Ayni Tckn Ye Sahip Sadece Bir Uye isyeri Olabilir. o
Ayni TCKN ye Sahip Sadece Bir Uye Isyeri Olabilir.
6041 SANAL POS Ayni Vkn Ye Sahip Sadece Bir Uye isyeri Olabilir. L
Ayni VKN ye Sahip Sadece Bir Uye Isyeri Olabilir.
6042 SANAL POS Tckn 11 Hane Olmali. TCKN 11 Hane Olmali.
6043 SANAL POS Tckn Numerik Olmahidir. TCKN Numerik Olmahdir.
6044 SANAL POS Vkn 10 Hane Olmalidir. VKN 10 Hane Olmalidir.
6045 SANAL POS Vkn Numerik Olmahdir. VKN Numerik Olmalidir.
6046 SANAL POS Tckn Ve Vkn 10 Veya 11 Hane Olmalidir. TCKN ve VKN 10 veya 11 Hane olmalidir.
6047 SANAL POS Tckn Ve Vkn Alani Bos Olamaz. TCKN ve Vkn alani bos olamaz.
6048 SANAL POS Vkn Ve Tckn Bos Olmalidir. VKN ve TCKN Bos olmalidir.
6049 SANAL POS Merchantid Bos Olmalidir. Merchantld Bos olmalidir.
6050 SANAL POS Merchantid Bos Olamaz. Merchantld bos olamaz.
6051 SANAL POS Parent Hostmerchant Ana Bayi Olmalidir. Parent HostMerchant Ana Bayi Olmaldir.
6052 SANAL POS Kullanicinin Onaylama Yetkisi Yok Kullanicinin Onaylama Yetkisi yok
e AL Uye is Yerinin Vade Ve Odeme Sikligi Tekil ) )
Olmalidir. Uye is yerinin Vade ve Odeme Sikligi Tekil Olmalidir.
6054 SANAL POS Odeme Sikhigi Niimerik Olmal. Odeme Sikligi Niimerik Olmal.
6055 SANAL POS Vade Suresi Niimerik Olmal. Vade Suresi Nimerik Olmal.
6056 SANAL POS Sira Numarasi Nimerik Olmal. Sira Numarasi Niimerik Olmali.
6057 SANAL POS Oteleme Siiresi Nimerik Olmali. Oteleme Siiresi Nimerik Olmali.
6058 SANAL POS Odeme Sikhigi Zorunlu. Odeme Sikligi Zorunlu.
6059 SANAL POS Vade Siresi Zorunlu. Vade Siresi Zorunlu.
6060 SANAL POS Sira Numarasi Zorunlu. Sira Numarasi Zorunlu.
6061 SANAL POS Oteleme Siiresi Zorunlu. Oteleme Siiresi Zorunlu.
6063 SANAL POS Na Bayi, Alt Bayi iliskisi Bulunmuyor Ana Bayi, Alt Bayi iligkisi bulunmuyor
6064 SANAL POS Hostmerchantid Veri Uzunlugu Gegersiz HostMerchantld veri uzunlugu gegersiz
6065 SANAL POS Hostsubmerchantid Veri Uzunlugu Gegersiz HostSubMerchantld veri uzunlugu gegersiz
6066 SANAL POS Hostsubmerchantid Must Not Be Empty. HostSubMerchantld Must Not Be Empty.
6067 SANAL POS Hostsubmerchantid Degeri Bos Olmali HostSubMerchantld Degeri Bos Olmali
7777 SANAL POS Banka Tara.fi'nda G(,:m Sonu Yapildigindan islem
Gergeklestirilemedi
9000 SANAL POS islem Yiikleme Limit Asildi
9001 SANAL POS islem Yiikleme Limit Asildi
9025 SANAL POS Hatali istek. Hatali istek.
9026 SANAL POS istek Bilgisi Hatal. istek bilgisi hatalr.
9027 SANAL POS Kullanici Adi Veya Sifre Yanlis. Kullanici adi veya sifre yanlis.
9028 SANAL POS Rol Bulunamadi. Rol bulunamadi.
9029 SANAL POS Rol Adi Bos Birakilamaz. Rol adi bos birakilamaz.
9030 SANAL POS Rol igerisinde Tanimli User Varken Silemezsiniz.
Rol igerisinde tanimli user varken silemezsiniz.
9031 SANAL POS Kullanici Adi Veya Sifre Yanlis. Kullanici adi veya sifre yanlis.
9032 SANAL POS Kullanici Pasif Kullanici Pasif
9033 SANAL POS Kullanici Silinmis Kullanici Silinmis
9034 SANAL POS Uye isyerinin Yénetici Kullanicisi Bulunuyor. .
Uye isyerinin yonetici kullanicisi bulunuyor.
9035 SANAL POS Uye isyerine Ait Bir Yénetici Rolli Bulunuyor Uye isyerine ait bir yénetici rolii bulunuyor
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9036 SANAL POS Bloklanmis Kullanici Bloklanmis Kullanici

9037 SANAL POS Kullanicinin Sifre Stiresi Dolmus Kullanicinin sifre siresi dolmus

9038 SANAL POS Yeni Sifre Eski Sifreyle Ayni Olamaz Yeni Sifre Eski Sifreyle Ayni Olamaz

9039 SANAL POS Uye isyeri Bulunamadi.

9041 SANAL POS 21/2525;:;::";;3”';’:;?;b”ece" Maksimum Web ;J;/;Sif::[ijrlw;;i?zlmlanabilecek Maksimum Web Sitesi

9042 SANAL POS gr;iy;;i:j:dlajﬁet Ekstre Tipinde E-Postasi ;Jc\)/;euir?;/:criilr:in 1 adet Ekstre Tipinde E-Postasi Olmak

9043 SANAL POS Ezset;§\s/::/i|2?nza£||an;li:jb”ecek Maksimum E- ;];ljsif::ﬂ:\ae;i?zlmlanabilecek Maksimum E-Posta

9044 SANAL POS E;/:tfs\{%:;ib?lisradece 1 Adet Ekstre Tipinde E- g?/aebiﬁi\;erinin sadece 1 Adet Ekstre Tipinde E-Postasi

9045 SANAL POS ny-'_ii'\_/?ri E-Posta Adreslerinin E-Posta Tipi Uye isyeri E-Posta Adreslerinin E-Posta Tipi
Degistirilemez Degistirilemez

9046 SANAL POS Ip Tipi Bulunamadi IP Tipi Bulunamadi

9047 SANAL POS Ip Hatahdir IP Hataldir

9048 SANAL POS Ip Aralik Sonu Hatahdir IP Aralik Sonu Hatahdir

9049 SANAL POS Banka Bulunamadi Banka Bulunamadi

9050 SANAL POS Kart Saglayici Alani Zorunlu Kart Saglayici alani zorunlu

9051 SANAL POS Bin Bos Birakilamaz Bin bos birakilamaz

9052 SANAL POS Bin 6 Karakter Olmali Bin 6 karakter olmali

9053 SANAL POS Kart Tipi Bos Birakilamaz Kart tipi bos birakilamaz

9054 SANAL POS Bin Kaydi Zaten Mevcut Bin kaydi zaten mevcut

9055 SANAL POS Bankaya Ait Bin Bulunamiyor Bankaya ait bin bulunamiyor

9056 SANAL POS Dosya Bos Dosya bos

9057 SANAL POS Zaman 4 Aydan Buyiik Olamaz Zaman 4 aydan biyik olamaz

9058 SANAL POS Tutar Hatali Tutar Hatali

9059 SANAL POS Para Birimi Hatali Para Birimi Hatali

9060 SANAL POS Kredi Karti Numarasi Hatali Kredi Karti Numarasi Hatali

9061 SANAL POS Cvv2 Hatal Cvv2 Hatali

9062 SANAL POS Brand Hatali Brand hatali

9063 SANAL POS Son Kullanma Tarihi Hatali Son Kullanma Tarihi Hatali

9064 SANAL POS Referans Transaction Numarasi Hatali Referans Transaction Numarasi Hatali

9065 SANAL POS Uye isyeri Bulunamadi Uye isyeri bulunamadi

9066 SANAL POS Uye isyeri Pasif Uye isyeri pasif

9067 SANAL POS Transaction Numarasi Hatali Transaction Numarasi hatali

9068 SANAL POS Siparis Numarasi Hatali Siparis Numarasi Hatali

9069 SANAL POS Siparis Agiklamasi Hatal Siparis Agiklamasi Hatali

9070 SANAL POS Ip Adresi Hatali Ip adresi hatali

9071 SANAL POS Kart Sahibi Hatali Kart sahibi hatali

9072 SANAL POS Referans islem iade Edilmistir. Referans islem iade edilmistir.

9073 SANAL POS On Provizyon iptal Edilmis On Provizyon iptal Edilmis

9074 SANAL POS Islem Teknik Sebeplerden Dolayi Iptal Edilmis. islem teknik sebeplerden dolays iptal edilmis.

9075 SANAL POS Referans islem Gegersiz Referans islem gecersiz

9076 SANAL POS Puan ile Satista Taksit Sayisi Gonderilemez Puan ile satista taksit sayisi gonderilemez

9077 SANAL POS islem Zaten iade Edilmis islem zaten iade edilmis

9078 SANAL POS islem Zaten iptal Edilmis islem zaten iptal edilmis

9079 SANAL POS Gegersiz lade Tutari Gegersiz iade tutari

9080 SANAL POS Puan Tutari Hatah Puan Tutari Hatal

9081 SANAL POS Terminal Bulunamadi Terminal Bulunamadi

9083 SANAL POS Kullanici Ldap Bilgileri Hatal Kullanici Ldap Bilgileri Hatali

9084 SANAL POS Tek Kullanimlk Sifre Girisi Yapilmalidir Tek Kullanimlik Sifre Girisi Yapilmalidir
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9085 SANAL POS Kullanici Ldap Sisteminde Bulunamadi Kullanici Ldap Sisteminde Bulunamadi
9086 SANAL POS Tek Kullanimlik Sifre Bulunamadi Tek Kullanimlik Sifre Bulunamadi
9087 SANAL POS Girilen Tek Kullanimlik Sifre Yanlig Girilen Tek Kullanimlik Sifre Yanlig
9088 SANAL POS Tek Kullanimlik Sifrenin Stresi Doldu Tek Kullanimlik Sifrenin Stresi Doldu
9089 SANAL POS Mesaj Servisi Hata Aldi Mesaj Servisi Hata Aldi
9090 SANAL POS Hatali Kullanici E-Posta Hatali Kullanici E-Posta
9091 SANAL POS Puan Kodu Zorunlu Puan Kodu Zorunlu
9092 SANAL POS Hatali E-Posta Tipi Hatal E-Posta Tipi
9093 SANAL POS Rol Pasif Yapilamaz. Bu Role Sahip Aktif Rol pasif yapilamaz. Bu role sahip aktif kullanicilar
Kullanicilar Bulunmaktadir. bulunmaktadir.
9094 SANAL POS Kullanici Rolu Aktif Degil Ya Da Silinmis. Kullanici roli aktif degil ya da silinmis.
9096 SANAL POS Uye i$V§fi Yénetici Rolii Eklemek igin Uye isyeri Uye isyeri yonetici rolii eklemek igin tiye isyeri
Segmelisiniz. secmelisiniz.
9097 SANAL POS Gegersiz Musteri Bilgisi Gegersiz misteri bilgisi
9098 SANAL POS Gegersiz islem Tarihi Gegersiz islem tarihi
9099 SANAL POS Gegersiz Islem Tipi Gegersiz islem tipi
9100 SANAL POS Gegersiz Tekrar Sayisi Gegersiz Tekrar Sayisi
9101 SANAL POS Gegersiz Tekrarlama Araligi Gegersiz Tekrarlama Araligi
9102 SANAL POS Gegersiz Periyot Tipi Gegersiz periyot tipi
9103 SANAL POS Kaydin Statiisii Bu islem igin Uygun Degil Kaydin Statiisti Bu islem igin Uygun Degil
9104 SANAL POS City Information Is Not Found. City Information Is Not Found.
9105 SANAL POS Town Information Is Not Found. Town Information Is Not Found.
9106 SANAL POS Customer Name Information Is Not Found. Customer Name Information Is Not Found.
9107 SANAL POS Customer Surname Information Is Not Found.
Customer Surname Information Is Not Found.
9108 SANAL POS Invalid Customer Number. Invalid Customer Number.
9109 SANAL POS Invalid Customer Email Information. Invalid Customer Email Information.
9110 SANAL POS Bu Misteri Numarasina Sahip Zaten Bir Msteri
Mevcut Bu musteri numarasina sahip zaten bir misteri mevcut
9111 SANAL POS i?;‘:\::a’\:‘j:]i\;eg;\;;:\;f:aras' ile Kullaniciya :S:Te]:::zzlr;;\r/ﬁyi(i:eri numarasi ile kullaniciya atanan
9112 SANAL POS islem Numarasi Zaten Mevcut islem Numarasi Zaten Mevcut
9113 SANAL POS Tekrarlama Aralig1 Degeri Bos Birakilamaz.
9114 SANAL POS Pancode Zorunlu PanCode Zorunlu
9115 SANAL POS Pancode Zaten Mevcut PanCode Zaten Mevcut
9116 SANAL POS Musteri Ad-Soyad Uzunlugu Hatali Msteri Ad-Soyad Uzunlugu Hatali
9117 SANAL POS 3Dsecure Islemlerde Eci Degeri Bos Olamaz 3DSecure Islemlerde ECI degeri bos olamaz
9118 SANAL POS Bu Batch Daha Once Kapatilmistir. Bu batch daha énce kapatilmistir.
9121 SANAL POS Latfen Gegerli Bir Ay Giriniz. Litfen gegerli bir ay giriniz.
9121 SANAL POS Lutfen Gegerli Bir Yil Giriniz. Litfen gegerli bir yil giriniz.
o8 sanaLpos | mamattaar T | Segeretle briite gondentmelid
00 SR S Gib_Tak_sFt Yetkisi Sadece Gib Uye isyerlerine o
Verilebilir. Gib Taksit Yetkisi Sadece Gib Uye isyerlerine Verilebilir.
e SNALE Girilen Uye is Yeri Numarasi Zaten Sisteme
Kayithdir. Girilen lye is yeri numarasi zaten sisteme kayithdir.
9553 SANAL POS Response Kodu Bog Response Kodu Bos
9578 SANAL POS Client Request Id Bog Client Request Id Bos
9579 SANAL POS Client Request Id Cok Uzun Client Request Id Cok Uzun
9580 SANAL POS Client Id Bos Client Id Bos
9581 SANAL POS Client Sifre Bos Client Sifre Bos
9582 SANAL POS Client Sifre Cok Uzun Client Sifre Cok Uzun
9583 SANAL POS Client Request Zamani Bos Client Request Zamani Bos
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9587 SANAL POS Client Id Ya Da Sifre Hatali Client Id ya da Sifre Hatal
9595 SANAL POS Kayit Zaten Mevcut Kayit Zaten Mevcut

9601 SANAL POS Kayit Bulunamadi Kayit bulunamadi

9602 SANAL POS Yeni Kayit Silinmis Olamaz

9603 SANAL POS Kayit Bilgisi Bos Olamaz

9612 SANAL POS Sayfa No En Az 1 Olabilir Sayfa No En Az 1 Olabilir
9614 SANAL POS Sayfadaki Kayit Sayisi En Az 1 Olabilir Sayfadaki Kayit Sayisi En Az 1 Olabilir
9615 SANAL POS En Fazla 50 Kayit Listelenebilir En Fazla 50 Kayit Listelenebilir
9993 SANAL POS Url Formati Yanlis

9994 SANAL POS Dokiman Basligi Formati Yanlis

9995 SANAL POS Dil Kodu Bilinmiyor Dil Kodu Bilinmiyor

9996 SANAL POS Gegersiz Dokiiman

9997 SANAL POS Url Bulunamadi

9998 SANAL POS Dokiiman Baghgi Bulunamadi

9999 SANAL POS Dokiman Agiklamasi Bulunamadi

MPi (3D SECURE ASAMASI) HATA KODLARI

Hata Kaynagi Hata Kodu Agiklamasi Hata Detayi
Hata Kodu e & v
200 GET 7/24 Enrollment ve Pares status degerleri Y ise
basarili.Aksi durumda dogrulama eksik.
20 GET 7/24
Kart 3D Secure programina dahil degil Kart hamili bankasinin ¢agri merkeziyle gériismelidir.
33 GET 7/24
Kartin 3D Secure dogrulamasi yapilamadi Kart hamili bankasinin ¢cagri merkeziyle gorismelidir.
400 GET 7/24
3D Sifre dogrulamasi yapilamadi.
1001 GET 7/24 System Error Sistem Hatas!
1002 GET 7/24 Success url format is invalid
1003 GET 7/24 Brand Id format is invalid
1004 GET 7/24 Device category format is invalid
1005 GET 7/24 Session info format is invalid
1006 GET 7/24 Xid format is invalid
1007 GET 7/24 Currency format is invalid
1008 GET 7/24 Purchase amount format is invalid
1009 GET 7/24 Expire date format is invalid
1010 GET 7/24 Pan format is invalid
1011 GET 7/24 !Vlerc.hant acquirer bin password format is
invalid
1012 GET 7/24 Host merchant format is invalid
1013 GET 7/24 Bank Id format is invalid
1014 GET 7/24 Is recurring format is Invalid
1015 GET 7/24 Recurring frequency format is invalid
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1016 GET 7/24 Recurring end date format is invalid

1017 GET 7/24 Installment count format is invalid

1018 GET 7/24 Acctld format is invalid

1019 GET 7/24 Protocol format is invalid

1020 GET 7/24 Acs url format is invalid

1021 GET 7/24 Error message format is invalid

1022 GET 7/24 Pares cavv format is invalid

1023 GET 7/24 Pares eci format is invalid

1024 GET 7/24 Pares cavv algorithm format is invalid

1025 GET 7/24 VeRes message |d does not match VeReq
message Id

1026 GET 7/24 Invalid fail url

1027 GET 7/24 VeRes status format is invalid

1028 GET 7/24 Veres version format is invalid

1029 GET 7/24 Pares version format is invalid

1030 GET 7/24 Pares acquirer bin format is invalid

1031 GET 7/24 Pares merchant Id format is invalid

1032 GET 7/24 Pares pan format is invalid

1033 GET 7/24 Pares time format is invalid

1034 GET 7/24 Pares date format is invalid

1035 GET 7/24 Pares Xid format is invalid

1036 GET 7/24 Pares status format is invalid

1037 GET 7/24 Pares IReq format is invalid

1038 GET 7/24 Pares vendor code format is invalid

1039 GET 7/24 Pares exponent format is invalid

1040 GET 7/24 Invalid Xid

2000 GET 7/24 Acquirer info is empty

2005 GET 7/24 Merchant cannot be found for this bank

Api sifresi ve istek url adresi kontrol edilmeli.

2006 GET 7/24 Merchant acquirer bin password is required

2009 GET 7/24 Brand not found

2010 GET 7/24 Card holder info is empty

2011 GET 7/24 Pan is empty

2012 GET 7/24 Device category must be between 0 and 2

2013 GET 7/24 Threed secure message can not be found
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2014 GET 7/24 Pares me_ssage id does not match threed secure
message id

2015 GET 7/24 Signature verification failed

2017 GET 7/24 Acquire bin can not be found

2018 GET 7/24 Merchant acquirer bin password is wrong

2019 GET 7/24 Bank not found

2020 GET 7/24 Bank Id does not match merchant bank

2021 GET 7/24 Invalid currency code

2022 GET 7/24 Verify enrollment request Id cannot be empty

2023 GET 7/24 Vgnfy enrollment request Id already exists for
this merchant

2024 GET 7/24 Acs certificate cannot be found in database

2025 GET 7/24 Certificate could not be found in certificate
store

2026 GET 7/24 Brand certificate not found in store

2027 GET 7/24 Invalid xml file

2028 GET 7/24 Threed secure message is in an invalid state

2029 GET 7/24 Invalid pan

2030 GET 7/24 Invalid expire date

2031 GET 7/24 Verification failed: No signature was found in
the document

2032 GET 7/24 Verification failed: More that one signature was
found for the document

2033 GET 7/24 Actual brand can not be found

2034 GET 7/24 Invalid amount

2035 GET 7/24 Invalid recurring information

2036 GET 7/24 Invalid recurring frequency

2037 GET 7/24 Invalid reccuring end date

2038 GET 7/24 Recurring end date must be earlier than expire
date

2039 GET 7/24 Invalid x509 certificate data

2040 GET 7/24 Invalid installment

2041 GET 7/24 Pares exponent value does not match Pareq
exponent

2042 GET 7/24 Parc_es acql,_urer bin value does not match Pareq
acgiurer bin
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2043 GET 7/24 Pares Merchant Id does not match Pareq
Merchant Id

2044 GET 7/24 Pares Xid does not match Pareq Xid

2045 GET 7/24 Pares purchase amount does not match Pareq
purchase amount

2046 GET 7/24 Pares currency does not match pareq currency

2047 GET 7/24 VeRes Xsd validation error

2048 GET 7/24 PaRes Xsd validation exception

2049 GET 7/24 Invalid request

2050 GET 7/24 File is empty

2051 GET 7/24 Custom error

2052 GET 7/24 Bank brand bin already exists

2053 GET 7/24 Directory server communication error

DS iletisiminde hata olustu.

2054 GET 7/24 ACS error occurred ACS hata bildirdi.

2055 GET 7/24 Encryption key not found

2056 GET 7/24 Hsm session not found

2057 GET 7/24 Max on us brand count is one

9595 GET 7/24 This record already exists

9601 GET 7/24 This record does not exist

3000 GET 7/24 Bank not found

3001 GET 7/24 Country not found

3002 GET 7/24 Invalid fail url

3003 GET 7/24 Host merchant number cannot be empty

3004 GET 7/24 Merchant brand acquirer bin cannot be empty

3005 GET 7/24 Merchant name cannot be empty

3006 GET 7/24 Merchant password cannot be empty

3007 GET 7/24 Invalid sucess url

3008 GET 7/24 Invalid merchant site url

3009 GET 7/24 Invalid acquirer bin length

3010 GET 7/24 Brand cannot be null

3011 GET 7/24 Invalid acquirer bin password length

3012 GET 7/24 Invalid host merchant number length

3013 GET 7/24 End date must be greater than start

3014 GET 7/24 St'?\rt date must be greater than DateTime
MinVal
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3015 GET 7/24 End date must be greater than DateTime MinVal
3016 GET 7/24 Invalid search period

3017 GET 7/24 Bin cannot be empty

3018 GET 7/24 Card type cannot be empty

3019 GET 7/24 Bank brand bin not found

3020 GET 7/24 Bin length must be six

15.  VPOS 7/24 SANAL POS ENTEGRASYON iPUCLARI

Sanal POS uygulamasi entegrasyonu yapan musterilerimizin asagidaki hususlara dikkat etmesi 6nem arz
etmektedir.

0/
0'0

Bankamiz Sanal POS uygulamasi 3D Secure(MPI) ve Provizyon asamasi olmak lzere 2
asamadan olugmaktadir.

3D Secure entegrasyonu yapan musterilerimizin finansal kayip yasamamak adina provizyon
asamasi entegrasyonunu da mutlaka yapmalari gerekmektedir.

Yukaridaki dokiimanlar 3D Secure 6deme almak isteyen igyerleri icin 3DS yontemiyle
hazirlanmistir.

3D Secure agamasi tamamlandiktan sonra provizyon asamasi xml mesaj olustururken 3DS ile
0deme almak isteyen musterilerimiz ECI ve CAVV degerlerini istege bagh olarak mesaja
ekleyebilirler. Bu iki parametrenin génderimi opsiyonludur.

3DS ile 6deme almak isteyen musterilerimiz; Kart No(pan), Kart Vadesi(expiry),
Tutar(CurrencyAmount), Para kodu ( CurrencyCode) bilgilerini provizyon mesajina eklememeleri
gerekmektedir.

3DS ddeme ile 6deme alinan tum islem tiplerinde, Kart No(pan), Kart Vadesi(expiry),
Tutar(CurrencyAmount), Para kodu ( CurrencyCode) bilgilerini provizyon mesajina
eklenmemelidir.

Provizyon asamasi entegrasyonu tamamlanmayan musteriler finansal kayip yagayabilirler. 3D
Secure dogrulamasindan sonra provizyon asamasi mutlaka tamamlanmalidir.

“VAKIFBANK ORNEK SAYFALARI” klasériinde yer alan kodlar érnek mahiyetindedir. Uye
isyerlerimiz kendi eklemelerini (loglama, sonuglarin gosterimi, isteklerin gdonderilme sekli vb.) kendi
uygulama standartlarina goére, istedikleri sekilde yapabilirler.
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% VPOS Request isteklerinizde kullanmaniz gereken yéntem Pox Request yontemidir. isteklerimiz
icin Pox Request yontemini kullanmamizin temel sebebi, farkli isletim sistemlerinde kosan farkl
dillerde yazilmis uygulamalarin, nerdeyse tamaminin bu yéntemi desteklemesi sebebiyledir.

+» Asagida sizlere sunacagimiz ¢6zim onerilerimiz, Windows sunucularda kosan php 5 ve uzeri
kullanan, iis 7 ve Uzeri sunucularda host edilen Uye isyerleri icin ise yarayacaktir. Ancak Unix
Uzerinde, apache, server kullanan, php versiyonu farkli olan tye isyerleri i¢in, daha farkh sikintilar
ortaya cikabilir. Tum Uye igyerlerimiz icin ayni ¢éziim onerileri ise yaramayacaktir. Farkli sekillerde
implemantasyon ihtiyaclari dogacaktir. Bu ve bunun gibi farkh durumlar icin, Gye isyeri
yazihmcilarinin, googling yapmasi onlari neticeye goturecektir.

Problem 1 : prmstr degiskeni igcerisindeki xml datasi sanal POS servisine gonderildiginde,
Sanal POS sunuculari bu istege cevap vermemektedir

% [steginiz api servisi url adresine veriler bos bir sekilde post edildiginde cevap alinmasina ragmen
veya veri dahil edilmeden get yonetimyle sayfa ¢agrildiginda sorunsuz bir sekilde "istek httpos
seklinde yapiimaldir" hatasi alinmasina ragmen, prmstr degiskeni icerisindeki xml datasi
gonderildiginde servis cevap donmuyorsa:
ilgili islem stirecinizin kesilmesi PHP versiyonunuzun giincellestiriimesi ile ¢éziimlenecektir. Php
5.5.0 uzeri olmali ve curl 5.5.19 ve Uzeri versiyonda olmalidir. Bunlarin yanidinda PHP gelistirme
icin;

Uye igyeri sanalpos entegrasyonu yapiyorsa

curl_setopt($ch, CURLOPT_URL,$PostUrl);

curl_setopt($ch, CURLOPT_POST, 1);

curl_setopt($ch, CURLOPT_POSTFIELDS,$PosXML);

curl_setopt($ch, CURLOPT_RETURNTRANSFER, 5);

curl_setopt($ch, CURLOPT_TIMEOUT, 59);

/I curl_setopt($ch,
curl.options,array("CURLOPT_SSLVERSION"=>"CURL_SSLVERSION_TLSv1_1")); //Dip Not: 2
/I curl_setopt ($ch, CURLOPT_CAINFO, "c:/php/ext/cacert.pem"); //Dip Not: 3
curl_setopt($cHandler, CURLOPT_SSL_VERIFYHOST, false); //Dip Not: 4
curl_setopt($cHandler, CURLOPT_SSL_VERIFYPEER, false); //Dip Not: 4
3D Secure entegrasyonu yapiyorsa;

curl_setopt($ch, CURLOPT_URL,$PostUrl);

curl_setopt($ch, CURLOPT_POST, 1);

curl_setopt($ch, CURLOPT_POSTFIELDS,$PosXML);

curl_setopt($ch, CURLOPT_RETURNTRANSFER, 5);

/lcurl_setopt ($ch, CURLOPT_CAINFO, "c:/wamp/www/cacert.pem");
curl_setopt($ch,curl.options,array("CURLOPT_SSLVERSION"=>"CURL_SSLVERSION_TLSv1 1")
)i

curl_setopt($ch, CURLOPT_TIMEOUT, 59);

$result = curl_exec($ch);

curl_close($ch);

Sekilinde kullaniimasi genel manada yasanan sikintilari engelleyecektir.
$result = curl_exec($ch);

I if($errno = curl_errno($ch)) { //Dip Not: 4

/I $error_message = curl_strerror($errno);

/I echo "cURL error ({$errno}):\n {$error_message}";
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I}

curl_close($ch);

IIphpinfo(); //Dip Not: 5

echo '<h1>Vpos Response</h1>'

echo '<textarea rows="15" cols="60">".$result.'</textarea>";

Dip Not: 1

Https ile calisan bir sisteme HTTP POST yontemiyle istek géndermenin en kolay yolu curl
fonksiyonudur. curl in php sunucunuzda ¢aligir durumda olmasi gerekir. bunun igin, php.ini
dosyasinda, extension=ext/php_curl.dll satirinin basindaki ; Gin kaldiriimis oldugunu teyit ediniz.

Dip Not: 2

TLS 1.1 in altindaki ssl versiyonlarinin -guvenlik aciklari sebebiyle- yakin bir zamanda destegi
kapatilacaktir. Bu sebeple, SSL Versiyonu nun CURL_SSLVERSION_TLSv1_1 olarak iletilmesi
gerekmektedir. Ancak bu TLS 1.1 destegi PHP 5.5.0 da gelmistir. PHP versiyonunuz 5.5.0 in altinda
ise, TLS 1.1 kullanamayacaksiniz. Bu sebeple, gecici olarak, bu satiri kapatabilirsiniz.

Dip Not: 3
Https servislere erigim i¢in, cacert.pem dosyasina ihtiya¢ duyulmaktadir. bu dosyaya
http://curl.haxx.se/ca/cacert.pem adresinden erisebilirsiniz. Download edilen sertifika Sunucuda
herhangi bir dizine koyulur. Ornekte: c:/php/ext/ dizinine koyuldugu varsayilmistir. php nin bu
sertifikayi istekte kullanabilmesi igin iki alternatif vardir:

% Alternatifl: curl_exec fonksiyonu ¢agrilmadan once, curl_setopt ($ch, CURLOPT_CAINFO,
"c:/php/ext/cacert.pem"); satirinin eklenmesi

« Alternatif 2: php.ini dosyasinda tum isteklerde kullaniimak Uzere, asagidaki diuzenlenmenin

yapiimasi

[curl]

curl.cainfo = c:\php\ext\cacert.pem

X3

S
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Dip Not: 4

Herhangi bir sebeple, sunucudan halen yanit alamadiginizi disindyorsaniz, nerede sorun
oldugunu bulmak icin, curl detayli hatalarina, bu kod blogu ile erigebilirsiniz. Ancak curl_strerror
fonksiyonu curl 5.5.19 nolu curl siriimu ile gelmigtir. Daha disUk bir curl versiyonu yuklu ise, bu
Ozelligi kullanmayiniz, aksi takdirde undefined function hatasi alirsiniz.

Dip Not: 5

Halen istek gdndermekte veya cevap almakta basarisiz oluyorsaniz, phpinfo bilgisini bize iletiniz.
Asagidaki kontrolleri yapiniz:

1) https://onlineodeme.vakifbank.com.tr:4443/\V/posService/v3/Vposreq.aspx adresini uygulamanin
kurulu oldugu sunucudaki tarayici ile aginiz. 6001 cevabinin aliniyor olmasi gerekiyor. Alinmiyor
ise, sunucunuzun gavenlik duvari 4443 portundan disariya ¢ikiglara izin verilmiyorolabilir ya da
banka guvenlik duvarinda, sizin denemis oldugunuz ip ye erigim izni verilmemistir. Bankaya
ilettiginiz ip yi kontrol ediniz.

2) curl eklentisinin php tarafindan kullanilabilir oldugunu kontrol ediniz (Dip Not 1)

3) curl versiyonunun ne oldugunu bize iletiniz.

Problem 2 : Kod blogu hosttan post edilemiyor

Baglantinizi kontrol edebilmek icin
https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreg.aspx adresini tarayicidan
acmaya c¢alisin. Hata mesaji veriyorsa erisim yok, asagidaki ekrandaki xml cevabi aliyorsaniz
erisiminiz var demektir.

Baglantilarinizda sorun yoksa agagidaki kontrolleri yapmalisiniz.

1. Host tarafinda Proxy tanimlamasi olup olmadigi kontrol edilmelidir. Eger Proxy tanimlamasi varsa
kod blogundaki curl metoduna asagidaki adimin eklenmesi yeterli olacaktir.
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curl_setopt($ch,curl.options,array("CURLOPT_SSLVERSION"=>"CURL_SSLVERSION_TLSv1_1")
);

2. Proxy tanimi olmamasina veya Proxy tanimi olup kod blogunda gerekli dizenleme yapiimasina
ragmen sorun devam ediyorsa hata firewall sisteminizle ilgilidir. 4443 nolu porta erigim izniniz olup
olmadigini kontrol etmeniz gerekmektedir.

3. Yukaridaki iki duruma ragmen sorun devam ediyorsa sorun Sanal POS isteginizin kendi
makinanizdan ¢ikamadigi olarak tespit ediyoruz. Sanal POS isteginizin makinanizdan ¢gikmamasinin
bilimum sebepleri olabilir. Bunlar:

«» Uye isyeri php versiyonu,

« php.nin konfigtrasyon hatalari,

% Uye igyeri iis yapilandirmasinin sorunlu olmasi,

% QUye igyeri sunucusunda kullanilan herhangi bir 3. parti yazilim kaynakl erisim énlemeleri
« Uye igyeri sunucusunun dis sisteme ¢ikis problem

« Qye igyeri sunucusunun internete bagli olmamasi vb.

+» Bu tarz konulara ise teknik destek vermiyoruz. Yine de asagida belirttigimiz maddelerin tarafinizca
kontrol edilmesi uygun olacaktir. Tecrubelerimize istinaden 6zellikle sari ile isaretledigimiz
kontrollerin yapilmasini éneriyoruz.

Curl ile HttpPost islemi:

Https baglantilara curl iste@i yapilabilmesi igin,
Php.ini dosyasina CURLOPT_CAINFO parametresinde sertifika path i verilmelidir.

[curl]
curl.cainfo = c:\php\ext\cacert.pem
[0 Alternatif olarak, her curl isteginde de bu deger gdnderilebilir.

curl_setopt ($ch, CURLOPT_CAINFO, "c:/php/ext/cacert.pem");

Cacert.pem dosyasina su baglantidan erigilebilir: http://curl.haxx.se/ca/cacert.pem

[0 Php Curl extension inin kullanilabilmesi igin dncelikle php.ini dosyasinda php_curl.dll inin
extension olarak gosterilmesi gerekir.

extension=ext/php_curl.dll

Curl hatalarinin detayli olarak gortnttlenebilmesi i¢in curl_exec metodunun altina asagidaki sekilde
bir ekleme yapilabilir:

/I curl http post islemi sirasinda bir hata olmasi durumunda bu alanda hata gdsterilir.
if($errno = curl_errno($ch)) {

$error_message = curl_strerror($errno);

echo "cURL error ({$errno}):\n {$error_message}";

}

Satis.php sayfasini agmaya calisirken, http 405.0 hatasi alinirsa,

DS

» lis handler mappings te
http://dotnetstock.com/technical/http-error-405-0-method-not-allowed-invalid-method-http-verb-
when-posting-a-form-in-asp-net
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Satis.php sayfasini agmaya calisrken http 404.3 hatasi alinirsa,

% lis te satis.php nin host edildigi uygulamanin handler mapping lerine *.php sayfalari icin module
mapping eklemesinin yapilmasi gerekir

+ Request path: *.php Module: FastCgiModule Executable: C:\[path to php install]\php-cgi.exe Name:
PHP_via_FastCGI

Satis.php sayfasini agmaya ¢alisirken curl hatasi olarak asagidaki hata diisuiyorsa:

% CURLE_SSL_CACERT (60) PEER CERTIFICATE CANNOT BE AUTHENTICATED WITH KNOWN
CA CERTIFICATES.
Cacert.pem sertifika path i php.ini dosyasinda adreslenmelidir
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